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Аннотация Ключевые слова  
Определение скрытых атрибутов пользователя он-
лайновых социальных сетей — одна из важнейших 
проблем анализа социальных данных. Предложен 
подход к определению неуказанных или скрытых 
атрибутов пользователя путем анализа структуры 
графа его ближайшего окружения и атрибутов вер-
шин этого графа. Выполнено сравнение предлагаемо-
го метода с другими методами на выборках графов 
ближайшего окружения пользователей из социаль-
ных сетей Facebook, Twitter и ВКонтакте. Алгоритм 
показал высокие значения F-меры, точности и полно-
ты по предсказыванию отдельных атрибутов профиля 
таких, как родной город или место обучения пользо-
вателя. Использование предлагаемого алгоритма с 
дополнительными источниками информации позво-
лит с высокой точностью раскрыть личность ано-
нимного пользователя социальной сети по его связям 
с другими пользователями 
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Введение. Одной из важнейших особенностей социальных сетей является тот 
факт, что у каждой вершины есть набор атрибутов, характеризующих ее. Это 
могут быть как демографические характеристики (пол, возраст, образование и 
др.), так и сведения об интересах личности: любимые фильмы, увлечения, поли-
тические предпочтения и т. д. Данные атрибуты имеют важное значение при 
анализе общественного мнения, разработке рекомендательных систем, таргети-
рованной рекламы. 

Однако в реальных сетях полная информация об атрибутах пользователя 
зачастую бывает недоступна из-за разных причин: настройки приватности, по-
тери данных при передаче и др. В связи с этим возникает задача предсказания 
отсутствующих или неуказанных атрибутов пользователя. 
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В настоящее время существует несколько методов решения данной пробле-
мы. Большинство из них можно отнести к одному из четырех подходов:  

• перенос атрибутов соседних вершин путем простого голосования или  
по другому правилу;  

• методы, основанные на машинном обучении;  
• методы, основанные на выделении сообществ;  
• предсказание атрибутов по предпочтениям пользователя.  
 В качестве примеров методов, основанных на переносе атрибутов, можно 

привести работы [1, 2]. В [1] продемонстрирована возможность предсказания 
местоположения пользователя сети Twitter по мажоритарному признаку сосе-
дей. Предложенный метод показал довольно высокие (до 86 %) значения точно-
сти, но низкую (менее 20 %) полноту. В исследовании [2] был предложен алго-
ритм предсказания мест работы и обучения, местоположение пользователя, ко-
торый дает 60…68 % правильных ответов на выборке графов ближайшего 
окружения пользователей из социальной сети LinkedIn. 

Результаты предсказания в работах, основанных на машинном обучении, 
сильно зависят от качества обучающей выборки. В исследовании [3] был проведен 
сравнительный анализ нескольких методов машинного обучения для предсказа-
ния пола и возраста семи миллионов пользователей сотового оператора по дан-
ным о звонках и SMS-сообщениях. При обучении на 90 % выборки лучшие методы 
достигают высокого значения меры 1F  для пола пользователя и возраста (0,85 и 
0,72). В работе [4] представлен комплексный метод, который помимо атрибутов 
профиля использует наиболее информативные признаки из текстов сообщений 
пользователя. В ней достигнута высокая доля правильных ответов по предсказа-
нию отдельных атрибутов пользователя (пола и возраста) — 89 %. 

В исследовании [5] был применен подход, основанный на выделении сооб-
ществ. При условии, что известна информация о значении некоторого атрибута 
для 20 % пользователей, для остальных пользователей доля правильных ответов о 
значении этого атрибута составила 80 %. В качестве социального графа в работе 
использовались подграфы социальной сети Facebook профессорско-препода-
вательского состава и учащихся двух университетов. Однако, как отмечено в [2], 
исследование общего графа социальной сети для предсказания профилей неэф-
фективно. Более разумный подход основан на анализе графа ближайшего окру-
жения пользователя (ego-network). 

Методы, основанные на анализе предпочтений пользователей требуют более 
разностороннюю информацию о пользователях сети, помимо их связей и атрибу-
тов. Например, в работе [6] атрибуты профиля предсказываются по музыкальным 
предпочтениям, а в исследовании [7] — по положительным оценкам записей дру-
гих пользователей («лайкам»). Алгоритм PGPI, представленный в [8], позволяет 
предсказать некоторые атрибуты профиля с долей правильных ответов более  
90 %. При этом алгоритм использует ограниченное количество информации (так 
называемых фактов) и, кроме атрибутов пользователей, сведения об их членстве 
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и публикациях в виртуальных сообществах (группах), числе просмотров и поло-
жительных оценок публикаций. 

Стоит отметить, что большинство алгоритмов разработаны с расчетом на 
то, что для обучения доступна вся информация о социальной сети и ее атрибу-
тах [8]. Только некоторые алгоритмы предсказания профилей допускают ча-
стичное отсутствие информации об атрибутах пользователей [1, 5, 8]. 

 Постановка задачи. Рассмотрим неориентированный невзвешенный граф 
( , )G V E′ ′ ′  с диаметром, равным двум, и для которого есть такая вершина u, что  

 , { , } .v V v u u v E′ ′∀ ∈ ≠ ∃ ∈  

Определим  
 ′= \{ };V V u  

 = \ {{ , } | }.E E u v v V′ ∈  

 Пусть у каждой вершины есть набор признаков (атрибутов) из множества 
признаков ,F  т. е. задана функция : 2 .Ff V ′→  Очевидно, что не всегда суще-
ствует возможность получить полную информацию о признаках вершины (из-
за ошибок при передаче данных, цензуры, при неизвестном или неуказанном 
состоянии и т. п.). Поэтому определим функцию : 2Ff V′ ′→  получения призна-
ков такую, что  
 : ( ) ( ).v V f v f v′∀ ∈ ⊆  
Пусть при этом данные о центральной вершине отсутствуют, т. е. ( ) = .f u′ ∅  

 Задача предсказания профиля p  состоит в том, чтобы максимально точно 
определить атрибуты центральной вершины:  
 : ( ( ), ) max,p F f u p⊆ δ →  

где δ  — некоторая мера схожести двух множеств. 
 Разработанный метод. Предлагаемый метод основан на гипотезе о том, что 

сообщества образуются по модели присоединения (affiliation model) [9]. Гипоте-
за предполагает, что сообщества формируются из-за того, что вершины имеют 
один или несколько общих признаков, а не наоборот, т. е. атрибуты порождают 
сообщества. 

Алгоритм выделения пересекающихся сообществ, предложенный в [10], для 
каждого выделенного сообщества предоставляет собой набор атрибутов, по ко-
торым оно было предположительно образовано. Он основан на переносе атри-
бутов. Изначально каждой вершине v из V  ставится в соответствие пустое 
множество ключевых атрибутов .vK  На каждой итерации алгоритма проводит-
ся обход всех вершин и множества их ключевых атрибутов обновляются по сле-
дующему правилу: если квалифицированное большинство соседей вершины v  
имеет некий атрибут а, то он добавляется в множество ключевых атрибутов 
данной вершины :vK  
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 + α  ∪, ,| | | | > max(2, | |) := { },v a v a v v vQ K K a   

где α  — доля, определяющая большинство для атрибута;  
 ∈ ∧ ∈= { | { , } };v n n V n v E  
 ′∈ ∧ ∈, = { | ( )};v a vu u a f u   
 , = { | }.v a v uQ u u a K∈ ∧ ∈  

Итерации прекращаются, когда на последнем шаге не было произведено ни 
одного изменения. 

Затем вершины объединяются в сообщества по атрибутам из множества 
ключевых:  
 = { | },a vC v a K∈  
т. е. каждому атрибуту ставится в соответствие множество вершин, у которых 
этот атрибут имеется в множестве ключевых атрибутов. Каждое из сообществ 
разбивается на компонентны связности, и тривиальные компоненты из одной 
или двух вершин отбрасываются. Наконец, сообщества, множества вершин ко-
торых совпадают, объединяются в одно, которому сопоставляется набор атри-
бутов всех сообществ. Таким образом, результатом работы алгоритма является 
список сообществ  , каждому из которых поставлен в соответствие один или 
несколько атрибутов:  
 = {( , ) | , }.A C A F C V⊆ ⊆  

 Поскольку центральная вершина состоит во всех сообществах графа ее 
ближайшего окружения, то она, скорее всего, будет иметь все атрибуты, связан-
ные с этими сообществами. Предлагаемый метод предсказания профиля p  цен-
тральной вершины заключается в объединении всех атрибутов сообществ, по-
лученных алгоритмом:  

 
( , )

= .
A C

p A
∈



 

 Таким образом, данный метод объединяет два распространенных подхода к 
решению проблемы: выделение сообществ и перенос атрибутов. В работе [10] 
особое внимание уделено выделению сообществ в условиях, когда часть инфор-
мации об атрибутах вершин недоступна, поэтому можно утверждать, что пред-
ложенный подход, основанный на данном алгоритме, также будет толерантен к 
частичному отсутствию атрибутов вершин. 

Как показали эксперименты, не все атрибуты профиля могут быть предска-
заны на основе информации о структуре графа и атрибутах вершин. Примером 
таких атрибутов может служить имя пользователя или пол. Поэтому перед 
применением алгоритма необходимо отбросить те атрибуты, которые невоз-
можно предсказать. 

Метод оценки качества предсказания. Точность предсказания предложен-
ного метода была сравнена с несколькими известными подходами, использую-
щими информацию о связях и атрибутах пользователей. В сравнении не рас-
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сматривались методы, основанные на машинном обучении, так как оно не все-
гда применимо, и методы, которые используют сведения о предпочтениях поль-
зователей, поскольку они требуют более разнородных данных, получение кото-
рых может быть затруднительным. 

Первый простейший подход основан на переносе атрибутов голосованием и 
заключается в объединении наиболее часто встречающихся атрибутов соседей 
вершины. Если доля вершин, имеющих некоторый атрибут, превышает уста-
новленный порог, то считается, что и центральная вершина имеет данный атри-
бут. 

Второй подход — анализ сообществ графа ближайшего окружения пользо-
вателя. Для каждого сообщества выбирается наиболее частый атрибут или 
набор атрибутов, которые присутствуют у большинства вершин в сообществе. 
Большинство вершин определяется порогом. В качестве алгоритмов выделения 
сообществ были выбраны два распространенных метода: максимизация моду-
лярности [11] и Infomap [12]. Кроме того, были использованы три метода, кото-
рые также опираются на гипотезу об образовании сообществ по модели присо-
единения: AGM-fit [9], BigCLAM [13] и CESNA [14]. 

Третий подход основан на информации о связи между атрибутами вершин и 
сообществами. Алгоритм CESNA [14] предоставляет веса для каждой пары атри-
бут–сообщество. Чем больше вес, тем больше вероятность того, что сообщество 
было образовано по этому атрибуту. Значимые веса также определялись порогом. 

 Для тестирования подходов были использованы два набора данных от 
Stanford Network Analisys Project [15]: графы ближайшего окружения пользова-
телей Facebook и Twitter. Их характеристики приведены в табл. 1. В данных 
наборах предоставлена информация об эталонных сообществах, поэтому во 
втором подходе к предсказанию профиля помимо сообществ, выделенных пя-
тью алгоритмами, были использованы эти сообщества. Кроме того, были ис-
пользованы графы ближайшего окружения 2000 случайно выбранных пользо-
вателей социальной сети ВКонтакте, полученные в [16]. 

 Таблица 1 
Характеристики наборов данных 

Социальная 
сеть 

Число  
графов 

Среднее число 
вершин N  ребер E  атрибутов F  сообществ C  

Facebook 10 417 17 017 228 19.3 
Twitter 973 138 2350 665 4,17 
ВКонтакте 2000 164 1561 1665 n/a 

  
 В качестве меры качества предсказания была использована мера 1:F  

 + ∩ +* * *
1( , ) = 2 /( ) = 2 | | /(| | | |),F p p PR P R p p p p  

где *p  — предсказанный профиль; p  — истинный профиль; * *= | || |P p p p∩  — 
точность; ∩*=| | / | |R p p p  — полнота. Для всех графов были получены множе-
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ства атрибутов, представляющих собой предполагаемый профиль центральной 
вершины. Для каждого из графов выборок и метода предсказания был выбран 
порог с наибольшим значением меры 1.F  

 Результаты предсказания профилей с использованием всех атрибутов 
представлены в табл. 2. Значения меры 1F  оказались очень низкими для всех 
методов. Стоит отметить, что несмотря на это предложенный алгоритм все рав-
но дает приемлемые результаты для выборки Facebook. 

 Таблица 2 
Средние значения меры F1 предсказания профилей с использованием всех атрибутов 

Метод предсказания  
с использованием всех атрибутов 

Социальная сеть 
Facebook Twitter ВКонтакте 

Простое большинство 0,46 0,16 0,06 
Эталонные сообщества 0,52 0,19 Нет данных 
Infomap 0,49 0,18 0,17 
Modularily Max. 0,53 0,19 0,15 
AGM-fit 0,52 0,19 0,19 
BigCLAM 0,57 0,23 0,26 
CESNA 0,54 0,22 0,22 
CESNA (веса) 0,31 0,19 0,23 
Предлагаемый метод 0,60 0,27 0,32 

  
 Множества атрибутов были отфильтрованы: атрибуты, которые невоз-

можно предсказать, были отброшены. Для набора данных Facebook были остав-
лены такие атрибуты, как сведения об образовании пользователя (высшем и 
среднем) и его родном городе. Для выборки графов из сети Twitter были выбра-
ны 100 самых популярных хэштегов во всей выборке, число которых было сни-
жено до 86 после ручной проверки. Для набора данных из сети ВКонтакте были 
оставлены сведения о среднем и высшем образовании и месте работы. Результа-
ты для выборок  только c предсказываемыми атрибутами приведены в табл. 3. 

 Таблица 3 
Средние значения меры F1  предсказания профилей с использованием  

предсказываемых атрибутов 

Метод предсказания с использова-
нием предсказываемых атрибутов 

Социальная сеть 
Facebook Twitter ВКонтакте 

Простое большинство 0,77 0,64 0,42 
Эталонные сообщества 0,76 0,76 Нет данных 
Infomap 0,73 0,64 0,56 
Modularily Max. 0,79 0,68 0,58 
AGM-fit 0,78 0,67 0,62 
BigCLAM 0,86 0,72 0,73 
CESNA 0,84 0,72 0,68 
CESNA (веса) 0,47 0,75 0,77 
Предлагаемый метод 0,84 0,87 0,86 
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 Для выборок, содержащих только предсказываемые атрибуты, значения 
меры 1F  для всех подходов значительно выше. Предложенный алгоритм дает 
один из наилучших результатов для набора данных из сети Facebook и суще-
ственно превосходит другие подходы на выборках из сетей Twitter и ВКонтакте. 
При этом полученные значения меры 1F  довольно близки к единице. 

Если сфокусироваться на отдельных атрибутах (табл. 4), то предложенный 
алгоритм показывает результаты, очень близкие к единице. Таким образом, 
данный алгоритм может быть использован для предсказания профилей с очень 
высокой точностью. 

  Таблица 4 

Результаты предсказания некоторых атрибутов профилей с использованием только 
предсказываемых атрибутов 

Социальная 
сеть Атрибут 

Среднее значение 
меры 1F  точности полноты 

 Facebook  
Образовательное 
учреждение  0,902 0,967 0,875 

Родной город  1,000 1,000 1,000 

 ВКонтакте  
Средняя школа  0,919 0,910 0,973 
Факультет (кафедра)  0,994 0,995 0,996 
Место работы  0,994 0,997 0,994 

  
 Заключение. В настоящей работе был предложен метод предсказания атрибу-

тов профиля пользователя социальной сети. Разработанный метод использует как 
информацию о связях пользователя, так и сведения о его атрибутах. Он превосхо-
дит другие методы по мере 1F  на выборках из трех социальных сетей и позволяет 
предсказывать некоторые атрибуты профиля с точностью, близкой к единице. 

Предложенный подход может быть использован для раскрытия личности 
анонимных пользователей онлайновых социальных сетей. Например, если 
пользователь имеет связи с другими пользователями, но при этом не указал о 
себе никаких данных, в том числе ни имени, ни фотографии, то он считает, что 
его личность не может быть раскрыта. Однако с использованием предложенно-
го алгоритма некоторые его атрибуты могут быть предсказаны с высокой точ-
ностью по связям в социальной сети. Очевидно, что большинство людей имеют 
уникальную комбинацию этих атрибутов. Используя предсказанный профиль и 
вспомогательные источники данных такие, как списки учащихся в образова-
тельном учреждении или телефонный справочник, аналитик может раскрыть 
личность пользователя с высокой точностью. 
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Abstract Keywords 
In online social networks, a user is allowed to specify a lot 
of personal information — attributes. Some users provide 
only a part of whole information, or do not provide any 
information about themselves at all. Due to that, inferred 
hidden attributes are one of the fundamental problems of 
social analysis. The study proposes a new approach to 
user's hidden or unspecified attributes prediction. The 
method is based on analysis of the user's ego-network 
structure and attributes of its social graph vertices. The 
developed method was compared wth other methods 
according to three datasets of users' ego-networks from 
Facebook, Twitter and VKontakte social networks. It 
showed high values of F-measure, precision and complete-
ness for predicting the chosen attributes of the user profile 
such as hometown or school. Using this method with 
additional data sources an analyst with high precision can 
reveal the identity of an anonymous social network user by 
their relations with other users 
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