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Аннотация Ключевые слова 
Для определения важности защищаемых активов или 
ресурсов мобильного устройства предложено использо-
вать модель игры с нулевой суммой. В игре участвуют 
стороны нападения и защиты. Для оптимизации своего 
показателя каждый игрок должен решать задачу линей-
ного программирования при фиксированном решении 
другого игрока. В целях предсказуемости решения сто-
роны нападения для стороны защиты предложено ис-
пользовать принцип равной защищенности для классов 
активов. Активы разбиваются на классы с равной за-
щищенностью. Для выравнивания защищенности внут-
ри одного класса стороне защиты необходимо решить 
специально сформулированную задачу линейного про-
граммирования. Подход, основанный на выравнивании 
защищенности активов, позволяет обеспечить предска-
зуемый результат для стороны защиты, может приме-
няться, когда нет полной информации о ресурсах напа-
дающего. Приведен пример решения задачи 

Информационная безопасность, 
игра с нулевой суммой, линейное 
программирование, равная защи-
щенность 
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Введение. В задачах, связанных с защитой информации, достаточно часто ис-
пользуются математические модели теории игр. В [1] представлен обзор работ, 
посвященных использованию моделей теории игр в области защиты информа-
ции. Дополнительно к этому обзору рассмотрим работы, опубликованные после 
выхода [1].  

В [2] разработан алгоритм поиска оптимальных решений в выпуклых рас-
пределенных онлайн-задачах. Обучение осуществляется онлайн. Поскольку 
функция стоимости вычисляется последовательно — информация доступна 
только от соседних узлов и распространяется последовательно от узла к узлу. 
Предложена модификация алгоритма метода Эрроу — Гурвича для поиска сед-
ловой точки в целях выполнения глобального сетевого критерия Сэвиджа, при 
этом использован метод множителей Лагранжа. Представлено применение  
алгоритма к решению задачи обеспечения безопасности компьютерной сети,  
в которой сотрудничают провайдеры для обнаружения сигнатур вредоносных 
пользователей. 
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В [3] описан алгоритм маршрутизации в мобильных сенсорных сетях на основе 
моделей теории игр. В основе этого алгоритма лежат динамическая байесовская 
сигнальная игра и достижение полного байесовского равновесия (Perfect Bayesian 
Equilibrium — PBE). Алгоритм позволяет обеспечить защиту узлов от анонимных 
действий пользователей. 

В [4] показано, как эволюционная теория игр может помочь в экономике 
организации для оптимизации затрат на системы информационной безопасно-
сти. В работе нарушения информационной безопасности описаны возможными 
экономическими потерями. Рассмотрены два вида нарушений безопасности: 
целенаправленные атаки и проявление стихийных (случайных) угроз. Также 
приведено соотношение инвестиций в информационную безопасность и воз-
можных потерь. 

В [5] представлены динамические игры с игроками, имеющими неполную 
информацию о ресурсах других игроков, применительно к киберфизическим 
системам. Также рассмотрена атака «Отказ в обслуживании» и разработан алго-
ритм для вычисления седловой точки. 

В [6] рассмотрено применение теории игр в стеганографии. Авторы отме-
чают, что эта тема практически не освещена, так как до недавнего времени адап-
тивные атаки в области стеганографии не проводились. Рассмотрены игроки 
внедрения и обнаружения. Предложен алгоритм поиска седловой точки в сме-
шанных стратегиях. 

В [7] приведена стратегия для защиты сети с использованием концепции 
движущихся целей (Moving Target Defense — MTD), основанная на игре Марко-
ва. Суть MTD — определенные элементы сети меняются во времени, затрудняя 
«поражение» цели. Марковский процесс принятия решения используется для 
описания переходов между мультисостояниями сети. Динамическая игра ис-
пользуется для описания многофазных шагов защиты и атаки в условиях MTD.  

В [8] исследована аутентификация на физическом уровне, при этом исполь-
зована информация о радиоканале для обнаружения атак спуфинга в MIMO-
системах (Multiple-Input Multiple-Output). Приведено взаимодействие между 
приемником и узлом спуфинга в качестве игры с нулевой суммой. 

В [9] рассмотрено применение обучения, основанного на теории игр, для 
анализа больших объемов данных. Такой подход может быть полезен для ана-
лиза данных социальных сетей. Рассмотрена линейная игровая модель многих 
игроков (агентов), данные которых хранятся в большом хранилище, с каждым 
агентом связана конфиденциальная информация. Модель является непрерыв-
ной. Выполнен поиск решений, удовлетворяющих критерию Нэша. 

В [10] показано распределение ресурсов в каналах прослушивания с множе-
ственным доступом. В модели представлено несколько пользователей, которые 
хотят конфиденциально передать данные законному получателю. На принима-
ющей стороне есть противник, который пассивно прослушивает канал и пыта-
ется декодировать сообщения. Рассмотрена стохастическая игра, решения 
ищутся оптимальные по Парето и по Нэшу. 
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В [11] приведено эффективное решение стохастической игры с нулевой 
суммой и недостаточной информацией игроков друг о друге. Также рассмот-
рена проблема раскрытия игроком собственной секретной информации для 
получения секретной информации противника и предложены стратегии для ее 
решения. 

В [12, 13] для назначения классов защищенности объектам информацион-
ной системы и распределения данных по этим объектам в целях снижения раз-
мерности задачи дискретной оптимизации использован искусственный прием 
сведения оптимизационной задачи к игре двух игроков с непротивоположными 
интересами. Один игрок отвечает за назначения классов защищенности объек-
там, а второй — за распределение данных по объектам. Решение ищется опти-
мальное по Нэшу. 

Игровые модели могут применяться и комбинироваться с другими матема-
тическими моделями в различных задачах [14–17], связанных с защитой ин-
формации.  

Рассмотрим особенности защиты мобильных устройств, таких как ноутбу-
ки, смартфоны, планшеты и даже «умные» часы, которые стали частью повсе-
дневной жизни. Они хранят информацию об активности пользователей в Ин-
тернете, следят за состоянием здоровья, помогают совершать покупки. Это при-
водит к тому, что устройства превращаются в хранилища конфиденциальной 
информации, которую следует защищать, кроме конфиденциальности необхо-
димо также обеспечить сохранение целостности и доступности данных. 

Особенности обеспечения информационной безопасности мобильных 
устройств связаны с существованием дополнительных угроз, не характерных 
для стационарных компьютеров, а также с повышением вероятности реализа-
ции некоторых общих угроз, таких как потеря и кража, угроз, связанных с под-
ключением к беспроводным сетям. Кроме того, мобильные устройства имеют 
существенно меньшие вычислительные ресурсы. Таким образом, программные 
средства защиты мобильных устройств должны проектироваться с учетом этих 
ограничений, т. е. обеспечить информационную безопасность и минимально 
использовать вычислительные ресурсы устройства.  

Особенно актуальной становится задача защиты данных мобильных 
устройств в связи с началом их активного использования в силовых структурах. 
В этом случае устройства могут обрабатывать и хранить данные определенного 
уровня секретности, поэтому необходимо обеспечить ряд требований, опреде-
ленных руководящими документами различных ведомств. 

Эти особенности делают актуальной задачу распределения ресурсов систе-
мы защиты информации между важными активами мобильного устройства 
(можно использовать термин защищаемый ресурс, но для устранения термино-
логической неоднозначности защищаемые ресурсы будем называть активами,  
а используемые для защиты вычислительные и другие ресурсы устройства — 
просто ресурсами).  



Алгоритмы распределения ресурсов системы защиты между активами мобильного устройства… 

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. Приборостроение. 2018. № 2 51 

Защищаемыми активами могут быть: 
– целостность, доступность и конфиденциальность данных, хранимых на 

мобильных устройствах и передаваемых с устройства на устройство по различ-
ным каналам; 

– целостность приложений, установленных на мобильном устройстве; 
– неизменность множества установленных приложений; 
– защита от несанкционированного использования в целях получения дан-

ных различных датчиков или систем мобильного устройства, таких как видео-
камера, микрофон, навигационная система и др. 

Для защиты устройства, как правило, используются программные средства. 
Под ресурсами системы защиты могут рассматриваться: процессорное время, 
оперативная память, дисковое хранилище, сетевое соединение, другие ресурсы. 

Далее рассмотрим задачу распределения ресурсов мобильного устройства 
между активами, при этом будем использовать модель двух игроков с нулевой сум-
мой. Игроками являются сторона защиты и сторона нападения. Часто при поиске 
решений в игровых задачах ищут седловую точку в чистых или смешанных страте-
гиях. Если рассматривать поиск решения с точки зрения стороны защиты, то под-
ход, основанный на поиске седловой точки, возможен, когда существует полная 
информация о стороне нападения, что часто бывает не так. Будем использовать 
подход, который можно применять в случае неполной информации о ресурсах сто-
роны нападения. Этот подход, по сути, близок к максиминному критерию, который 
гарантирует определенный выигрыш при наихудших условиях, но в данном случае 
обеспечивается предсказуемость поведения стороны нападения для защитника.  

Постановка задачи, представленная далее, похожа на задачу, рассмотрен-
ную в [1], но в отличие от нее для стороны защиты существует не одно ограни-
чение (ограничение на стоимость), а несколько ограничений на ресурсы мо-
бильного устройства. Также в [1] рассмотренные алгоритмы были в основном 
ориентированы на получение седловой точки, если ее можно найти разработан-
ными алгоритмами.  

1. Математическая постановка задачи.  
Исходные данные.  
Базисные множества: 

1 2,   , ,  mZ z z z  — множество защищаемых активов мобильного 
устройства; 1,  2,  , M m  — множество индексов этих активов;  

1 2,  , ,  lR r r r  — множество ограниченных ресурсов мобильного устрой-
ства (вычислительные ресурсы процессора, ресурсы памяти и дискового храни-
лища, ресурсы аккумуляторной батареи); 1, 2,  ,  L l  — множество индексов 
этих ресурсов. 

Параметры элементов множеств и отношений между ними: 
0,      iw i M  — возможный ущерб при нарушении безопасности i-го  

защищаемого актива (стоимость актива), рассматриваем активы, стоимости ко-
торых не равны нулю; 
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з 0,     ic i M  — предполагаемая стоимость защиты i-го актива; 
н 0,     ic i M  — стоимость проведения атаки на защищаемый актив мо-

бильного устройства со стороны нападения; 
пр    0,1  ,     ip i M  — вероятность (или возможность при нечетком описа-

нии) предотвращения атаки на i-й актив при использовании средств защиты, как 
правило, значение меньше единицы (значение 1 является идеальным случаем); 

 0, 1    ,      ,     jia j L i M  — нормированное значение j-го ограниченного ре-
сурса мобильного устройства, используемого для обеспечения защиты i-го ак-
тива, весь ресурс считается равным единице. 

Искомые параметры. 
Для стороны защиты введем переменные [0, 1],      ,ix i M имеющие со-

держательный смысл вероятности защиты i-го актива или возможность его за-
щиты при описании в терминах нечетких множеств. Переменные образуют век-
тор X . Для стороны нападения введем переменные [0, 1],      ,iy i M  имеющие 
содержательный смысл вероятности атаки на актив или возможности атаки при 
описании в терминах нечетких множеств. Переменные образуют вектор .Y  

Показатели игроков. 
Для игры с нулевой суммой показатели качества игроков определяются 

ущербом стороны защиты. Ущерб можно определить так: 

 max  пр ,    ,  ,U X Y U Y U X Y  

где max 
 

  i i
i M

U Y w y  — максимальный ущерб, который может быть нанесен 

стороной нападения при отсутствии защиты; пр   
 

,     pr i i i i
i M

U X Y p w x y  — 

ущерб, предотвращенный стороной защиты. 
Тогда показатель качества стороны защиты, который она желает максими-

зировать, имеет вид 

 з  
   

,    ,         .pr i i i i i i
i M i M

F X Y U X Y p w x y w y   (1) 

Показатель качества стороны нападения, который она желает максимизи-
ровать, имеет вид  

 н  
   

  ,    ,     i i pr i i i i
i M i M

F X Y U X Y w y p w x y .  (2) 

Ограничения. 
Могут быть введены ограничения на стоимость ресурсов, выделенных на 

защиту и (или) нападение, они могут не вводиться, если считать, что для защит-
ника и (или) нападающего все доступно по стоимости. Если ограничения вво-
дятся, то для защитника ограничение имеет вид 
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 (max)
з з

 
      ,i i
i M

c x C   (3) 

где (max)
зC  — максимальная стоимость ресурсов, выделенных на защиту. 

Для стороны нападения ограничение на стоимость ресурсов, выделяемых 
на проведение атак, можно представить так:  

 (max)
н н

 
   i i

i M
c y C ,  (4) 

где (max)
нC —  максимальная стоимость ресурсов, выделенных на проведение 

атак. 
Ограничения на использование ресурсов мобильного устройства имеют вид 

 
 

    ,      ,ji i j
i M

a x b j L   (5) 

где    0, 1   jb  —  максимальное нормированное значение j-го ограниченного 
ресурса, выделенного на защиту. 

Не ограничивая общность постановки задачи, ограничение (3) на стоимость 
для стороны защиты можно включить в систему ограничений на ресурсы (5)  
как дополнительное ограничение (максимальную стоимость можно рассматри-
вать как ограниченный ресурс).  

Получаем игру с нулевой суммой, в отличие от матричной игры с нулевой 
суммой [18] множества допустимых альтернатив игроков являются непрерыв-
ными. При принятии решения каждым игроком (поиск неизвестного вектора 
X  или )Y  при фиксированном решении другого игрока ему приходится решать 
задачу линейного программирования (ЗЛП). Для стороны защиты при фикси-
рованном решении стороны нападения Y  необходимо решать задачу максими-
зации показателя (1) и системой ограничений (5) с учетом [0, 1],      .ix i M   
Для стороны нападения при фиксированном решении стороны защиты X  
необходимо решать задачу максимизации показателя (2) с одним ограничением 
на стоимость (4) с учетом [0, 1],      .iy i M  

2. Алгоритмы поиска решения стороной защиты на основе равной за-
щищенности активов. Существуют тривиальные случаи, когда защитник и 
(или) нападающий не ограничены в ресурсах, т. е. допустимо решение, состоя-
щее из всех единиц. В этих случаях решение, состоящее из всех единиц, будет 
оптимальным, а второму игроку необходимо решить свою ЗЛП. Далее рассмот-
рим случай, когда решения, все состоящие из единиц, являются недопустимыми 
для игроков по ограничениям. Остановимся на подходе к решению со стороны 
защитника, при этом будем учитывать стратегию принятия решений со стороны 
нападения. Сторона нападения решает задачу линейного программирования с 
показателем (2) и одним ограничением (4). В этом случае, как доказано в [1], для 
получения точного решения можно использовать модификацию «жадного» ал-
горитма. Рассмотрим основы этого алгоритма. 
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2.1. Алгоритм решения задачи линейного программирования с одним 
ограничением стороной нападения на основе «жадного» алгоритма. Алго-
ритм работает для заданного решения стороны защиты — X . Перед работой 

алгоритма полагаем т    0, 0, 0, , 0Y  (все компоненты равны нулю), 
(ост) (max)
н н C C  — значение оставшегося ресурса стоимости, М' = М — множество 

индексов активов, еще не выбранных алгоритмом.  
Сторона нападения на каждом шаге алгоритма для фиксированного вектора 

X  ищет  

    н

   
max .i pr i i i

i M i

w p w x
c

 Выражение  

н

   
  i pr i i i

i i
i

w p w x
v x

c
 задает выигрыш 

игрока нападения, приходящийся на единицу ресурса стоимости, затраченного 
на атаку актива. Пусть *

   
  arg max i i

i M
i v x  (в случае существования нескольких 

максимумов выбирается любой из них), тогда, если ограничение (4) позволяет, 
т. е. *

(ост)
н н ,  iC c  компоненте *iy  присваиваем значение 1, *i  исключаем из 

множества ,M  полагаем *
(ост) (ост)
н н н    iC C c , переходим к следующему шагу.  

Если ограничение (4) не позволяет присвоить *iy  значение 1, т. е. *
(ост)
н н  iC c ,  

то *
*

(ост)
н

н
  ,i

i

Cy
c

 работа алгоритма завершена. 

2.2. Понятие класса активов с равной защищенностью. Когда сторона за-
щиты выбирает значение компонент вектора ,X  то она задает значения ,i iv x  

    ,i M  которые определяют степень или уровень угрозы для i-го актива со 
стороны нападения, для стороны защиты эти значения можно интерпретиро-
вать как степени защищенности. Чем меньше ,i iv x  тем меньше уровень угро-
зы и тем выше степень защищенности. Желательно определить такой вектор ,X
чтобы значения i iv x  сделать меньше. Если сделать все значения i iv x  или 
некоторые из них равными, то для равных значений i iv x  стороне нападения 
безразлично, как распределять свои ресурсы, можно считать, что для этих акти-
вов стороной защиты обеспечивается равная защищенность.  

Введем для любого актива следующие понятия: 
– максимальная степень угрозы (или минимальная защищенность), при 

атаке на актив она равна (max)

н
  ,      ,i

i
i

wv i M
c

 в этом случае компонента вектора 

0,ix  т. е. сторона защиты не защищает этот актив; 
– минимальная степень угрозы (максимальная защищенность) (min)  iv  

 

н

   
,      ,i pr i i i

i

w p w x i M
c

 где ix  = 1, если      ,     ji ja b j L  (ресурсов хватает для 

полной защиты актива), 
 

  min j
i

jij L

bx
a

 в противном случае (существует ограни-

ченный ресурс, которого не хватает для полной защиты актива).  
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Для некоторого вектора X  все множество активов можно разбить на непе-
ресекающиеся множества (классы), для множества индексов активов можно за-
писать 2(1) ( )            nM M M M  (возможно существование одного класса 

(1)  ,  1,M M n  также число классов может быть равно числу активов ).n m  
Для активов каждого класса обеспечивается равная степень защищенности 

( ) ,kV  т. е. i iv x  = ( ) ,        .kkV i M  Нумерация классов упорядочена так, что 
( ) ( 1)  ,        1, 2,  ,  1k kV V k n , если 1n . Назовем эти классы активов класса-

ми с равной защищенностью. На рис. 1, а приведен пример двух активов c ин-
дексами i и j, которые не могут принадлежать одному классу с равной защищен-
ностью. На координатной оси показаны для активов значения (min) (max),  ,j jv v  

(min) (max)  ,  ,i iv v  дуга на рисунке соединяет минимальное и максимальное значения 
степени угрозы для актива. Поскольку отрезки, заданные дугами на координат-
ной оси, не пересекаются, то невозможно обеспечить одинаковую степень угро-
зы или степень защищенности для этих активов.  

Рис. 1. Пример активов, для которых невозможно (а) и возможно (б) обеспечить 
равную защищенность 

 
На рис. 1, б представлен пример двух активов c индексами i и j, которые мо-

гут принадлежать одному классу с равной защищенностью, выравнивание в 
этом случае возможно, так как отрезки, заданные дугами, пересекаются. При 
выравнивании значения степеней угрозы для двух активов (или значения уров-
ней защищенности) будут находиться в интервале (min) (max),   .i jv v  

Получение защитником решения, обеспечивающего классы активов равной 
защищенностью, гарантирует предсказуемость стороны нападения при исполь-
зовании алгоритма, описанного в пункте 2.1, сторона нападения в первую оче-
редь будет выбирать для нападения активы класса (1) , M  затем (2)M  и т. д. 

Рассмотрим алгоритм построения классов c равной защищенностью и его 
обоснование. 

2.3. Алгоритм построения классов с равной защищенностью.  
Шаг 0. Полагаем 1k  (номер рассматриваемого класса с равной защищен-

ностью), остM M  — множество оставшихся индексов активов (активы, не 
включенные в классы), (ост)   ,     jjb b j L  — значения оставшихся ресурсов. Все 
элементы вектора X  равны нулю.  
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Шаг k (k = 1, 2, …, максимальное число шагов m, возможно меньше). Пола-
гаем 

ост
(min)( )

   
m ,    axk

i
i M

V v  пусть (ост)   h M  — индекс актива, являющийся реше-

нием этой задачи (если задача имеет несколько решений, ты выбираем любое). 
Актив с индексом h  определяет минимальную степень угрозы для активов 
формируемого k-го класса. Находим индексы активов, которые потенциально 
могут входить в k-й класс, эти индексы задаются множеством  kM  

(max) ост |    ,      k
jj v V j M   и определяют активы, для которых интервалы  

изменения степени угрозы пересекаются по аналогии с рис. 1, б, для них потен-
циально возможно обеспечить равную защищенность.  

Для демонстрации работы алгоритма будем использовать рис. 2. Видно, что ду-
га соединяет минимальное и максимальное значения степени угрозы для актива на 
координатной оси. Не уменьшая общности, на рис. 2 активы пронумерованы в  
порядке убывания минимальных степеней угрозы, номер актива стоит у точки  
на координатной оси, соответствующей минимальной степени угрозы. Для приме-
ра (см. рис. 2), на первом шаге значение (1)V  соответствует точке 1 (h = 1), а индек-
сы активов, потенциально входящие в первый класс, 1   1,  2, 10M . Минималь-
ная степень угрозы для этого потенциального класса с активами 1, 2, 10 может быть 
равна значению (1)V , если позволят ресурсы. Проверяем, позволяют ли это  
ресурсы, т. е. допустимо ли по ограничениям (5) решение, в котором 1x  = 1, 

(1) (1)
2 н2 10 н10

2 10
 2 2  10 10

  ,    ,
pr pr

w V c w V cx x
p w p w

 значения 2 x  и 10 x  получены из условия 

( )  н( )

н  

   
     .

ki pr i i i i ik
i

i pr i i

w p w x w V cV x
c p w

 

Рис. 2. Демонстрация построения классов с одинаковой степенью угрозы  
(равной защищенностью) 

Возможны два случая. 
1. Решение допустимое. В этом случае считаем, что класс kM  содержит 

один индекс h, полагаем hx  = 1 (для рис. 2 при k = 1, 1x  = 1). Для актива с ин-
дексом 1 (см. рис. 2) степень угрозы нельзя уменьшить, а для активов 2 и 10 сте-
пени угрозы можно уменьшить (ресурсы позволяют), поэтому 1   1M . Ин-
декс h исключаем из множества ост ,M  полагаем (ост) (ост)    ,      ,jhj jb b a j L  

1,k k  переходим к следующему шагу.  
После первого шага (см. рис. 2), если решение допустимое, то 1x  = 1. На 

втором шаге (см. рис. 2) 
ост

(min)(2)

   
    max i

i M
V v  будет в точке 2, а индексы активов, 

потенциально входящих во второй класс, 2   2,  3, 1  0 .M  
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2. Решение недопустимое. В этом случае для выбранных активов, потенци-
ально входящих в k-й класс, невозможно обеспечить степень угрозы со значе-
нием ( ) ,kV  так как ресурсы не позволяют. Далее постараемся выравнить степе-
ни угрозы для активов, потенциально входящих в класс ,kM  распределив 
между этими активами ресурсы защиты, при этом степень угрозы будет больше, 
чем ( ).kV  Для этого рассмотрим отдельный алгоритм, основанный на решении 
задачи линейного программирования.  

2.4. Алгоритм выравнивания защищенности активов внутри класса на 
основе решения задачи линейного программирования. Рассмотрим, как рас-
пределить ресурсы защиты между активами, индексы которых потенциально 
входят в некоторый класс ( ) ,kM  если ресурсы не позволяют обеспечить степень 
угрозы 

ост
(min)( )

   
m .    axk

i
i M

V v  При этом для активов, индексы которых принадле-

жат классам ( ) ,   ,jM j k  если они существуют, т. е. k > 1, обеспечена полная за-
щита ( )1,      .  j

ix i M  При распределении ресурсов между активами, индексы 
которых потенциально входят в класс ( ) ,kM  в правых частях ограничений (5) 
будут оставшиеся ресурсы (ост) ,     jb j L  после выделения ресурсов на защиту 
активов, индексы которых принадлежат классам ( ) ,   ,jM j k  если эти классы 
существуют.  

Шаг i (i = 1, 2, …, максимальное число шагов ( )( ),kcard M  возможно мень-
ше). Если число элементов множества ( )( ) 1,kcard M  то решение тривиальное 

(ост)

 
 min ,j

i
j L ji

b
x

a
 ( )  .  ki M  Если ( )( ) 1,kcard M  то для выравнивания степени 

угрозы необходимо решить следующую задачу линейного программирования: 

 
( )( ) доп

 ( ) ( )

   н

        
         min ,     

  kk

g pr g g gk k
g g

Xg

w p w x
F X v x g M

c
,  (6) 

 
( )

   

нн
(ост)( )

доп
 

                 
    ,         ,    ,

   
      ,      ,: 

  1,         ,
  0,         ,

k

i pr i i i g pr g g g k

gi

k iji j
i M

k
i

k
i

w p w x w p w x
i M i g

c c
a x b j L

x i M
x i M

  (7) 

где ( )kX  — вектор искомых переменных, состоящий из элементов исходного 
вектора ,X  соответствующих активам, индексы которых предварительно вхо-
дят в множество ( ) ;kM  ( )    kg M  — индекс актива, который является решением 

задачи 
(max) ( )

(max)

    ,   
min

k k
i

i
i M v V

v  (выбираем актив, который имеет минимальную 
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степень угрозы среди максимальных степеней угрозы, это значение максималь-
но близко к ( ) ,kV  которое недостижимо, и больше, чем ( ));kV  ( )

доп
k  — множе-

ство допустимых альтернатив, соответствующее вектору ( ) ,kX  заданное систе-
мой неравенств. Показатель качества определяется одним активом с индексом 

( )  ,  kg M  степень угрозы g gv x  для g-го актива минимизируем, при этом сте-
пени угрозы для всех остальных активов, индексы которых входят в ( ) ,kM  
должны быть не больше, чем ,g gv x  что задается в ограничениях. Значение 

(max)
gv  на координатной оси показано на рис. 3. 

Рис. 3. Значение (max)
gv  на координатной оси 

 
Докажем, что в случае, если решение задачи с показателем (6) и системой 

ограничений (7) существует, то оно обеспечивает равную защищенность. Предпо-
ложим, что для оптимального решения задачи существует актив     ,    ,ki M i g  

   

н н

                 
      ,

   
i pr i i i g pr g g g

i i g g
i g

w p w x w p w xv x v x
c c

 в этом случае всегда 0,ix  

так как при 0ix  (max)  ,i i iv x v  а (max) (max)       g g giv v v x  всегда, что противоре-
чит условию   .i i g gv x v x  Но если 0ix , тогда ix  можно уменьшить на не-
которую, возможно бесконечно малую величину ix  так, чтобы увеличившееся 
значение i iv x  не нарушило условие   ,i i g gv x v x  при этом освободится 
часть ресурсов, и можно увеличить на некоторое (возможно бесконечно малое) 
значение gx  переменную ,gx  что приведет к уменьшению ,g gv x  но тогда 
полученное ранее решение не является оптимальным, следовательно, предполо-
жение       ,    ,ki M i g   i i g gv x v x  неверное. 

При решении задачи (6) с ограничениями (7) возможны следующие случаи. 
1. Задача имеет решение, в этом случае работа алгоритма завершена. Для ак-

тивов, индексы которых входят в множество ( ) ,kM  обеспечена равная защи-
щенность. Индексы этих активов исключаются из множества ост .M  Для 
оставшихся активов, индексы которых входят в ост ,M  полагаем 

ост0,       jx j M  (ресурсы для защиты закончились). Их сортируем в порядке 
невозрастания (max)

jv  и назначаем им номера классов с равной защищенностью, 
начиная с номера 1k  (каждый класс состоит, как правило, из одного индекса, 
за исключением случаев, когда (max) (max) ост  ,    ,      ,    ).ijv v i j M i j  

2. Задача не имеет решения из-за недостатка ресурсов. Пример для класса из 
двух активов представлен на рис. 4. 
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Рис. 4. Пример, когда для потенциального класса из двух активов решения  
не существует 

На рис. 4 показано, что ресурсы позволяют снизить степень угрозы для h-го 
объекта только до уровня (min) (max)

*     .gv v  Значение (max)
gv  недостижимо, поэтому 

ограничения (7) не могут быть выполнены.  
 На рис. 5 приведен пример с большим числом активов, при этом для акти-

вов с индексами i  и h  ресурсы позволили уменьшить степень угрозы до значе-
ния (min)

* ,v  что больше, чем (max) ,gv  в этом случае решения задачи также не суще-
ствует. 

Рис. 5. Пример, когда решения ЗЛП не существует, ( ax) (min)
* m

gv v  
 
В подобных случаях, когда решения задачи (6) с ограничениями (7) не суще-

ствует, поступаем следующим образом: из множества ( )kM  исключаем элемент с 
индексом g, полаем, что 0,gx  и переходим к шагу i + 1. В этом случае можно счи-
тать, что число множеств (классов) с одинаковой защищенностью увеличивается на 
единицу, актив с индексом g  может потенциально входить в класс с индексом k + 1 
(класс с меньшей степенью угрозы). Переходим к шагу i + 1. 

3. Пример решения задачи. Рассмотрим пример решения задачи со следую-
щими параметрами: число активов 10, число ресурсов мобильного устройства 3. 
Основные параметры защищаемых активов (оценка возможного ущерба при 
нарушении защиты актива, оценка стоимости программного обеспечения для за-
щиты актива, оценка стоимости проведения атаки на актив, вероятность или воз-
можность предотвращения атаки при использовании средств защиты) представ-
лены в табл. 1. Значения стоимостей зависят от целей использования мобильного 
устройства, особенностей пользователя, которому принадлежит устройство, они 
заданы примерно в условных единицах (у. е.). 

Будем учитывать следующие ресурсы мобильного устройства, расходуемые 
на работу дополнительных приложений для защиты активов: загрузку процес-
сора, загрузку оперативной памяти, загрузку дискового хранилища. Параметры 
этих ресурсов и значения правых частей ограничений на использование этих 
ресурсов приведены в табл. 2.  

Результаты решения задачи с исходными данными описанными ранее алго-
ритмами сведены в табл. 3. 
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Таблица 3 
Результаты решения задачи 

Параметры Значения параметров 
1X  1,000 0,095 0,997 0,062 0,872 0,859 0,000 0,062 0,552 0,000 

Значения 
i iv x  16,000 15,103 15,103 15,103 15,103 15,103 10,000 15,103 15,103 14,000 

Номер  
класса 1 2 2 2 2 2 4 2 2 3 

1Y  ущерб 
22699.20  у. е. 

1,000 0,650 1,000 1,000 0,000 0,000 0,000 1,000 0,000 0,000 

2X , ущерб 
4956.88 у. е. 

1,000 0,875 0,625 1,000 0,000 0,000 0,000 1,000 0,000 0,000 

2Y , ущерб 
39187.50 у. е. 

1,000 0,000 1,000 0,000 1,000 1,000 0,170 0,000 1,000 1,000 

11Y , ущерб 
22699.2 у. е. 

1,000 0,515 1,000 0,708 1,000 0,708 0,000 0,708 0,377 0,000 

11X , ущерб 
18867.50 у. е. 

1,000 1,000 0,000 0,400 0,100 1,000 0,000 0,000 1,000 0,000 

12Y , ущерб 
26369.60 у. е. 

1,000 0,000 1,000 0,580 1,000 0,000 0,000 1,000 0,000 1,000 

В первой строке табл. 3 заданы значения компонент вектора 1 ,X  найденные 
описанными ранее алгоритмами для получения классов с равными защищенно-
стями. В следующей строке заданы значения степеней угроз для активов, соответ-
ствующие полученному вектору 1 .X  В третьей строке для каждого актива задан 
номер класса с равной защищенностью, которому актив принадлежит.  

Всего получено 4 класса:  
– класс 1 состоит из одного актива со степенью угрозы 16,000, значение 

компоненты вектора X  для этого актива равно единице; 
– класс 2 состоит из семи активов, для них обеспечена равная степень угро-

зы — 15,103, это означает, что стороне нападения безразлично с точки зрения 
введенного показателя, на какие активы этого класса осуществлять атаки, между 
этими активами были распределены оставшиеся ресурсы стороны защиты с по-
мощью решения ЗЛП алгоритмом, описанным в пункте 2.4; 

– классы 3 и 4 включают по одному активу, значения степеней угроз для 
этих классов — 14,000 и 10,000, для защиты этих активов стороне защиты ресур-
сов не хватило, поэтому значения компонент вектора 1 ,X  соответствующие 
этим активам, равны нулю. 

Следующая строка задает значения вектора 1 ,Y  данное решение получено ал-
горитмом, описанным в пункте 2.1, значение показателя ущерба при этом было 
22699.2 у. е. Следующая строка задает решение 2X , полученное путем решения 



Алгоритмы распределения ресурсов системы защиты между активами мобильного устройства… 

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. Приборостроение. 2018. № 2 63 

ЗЛП с показателем (1) и ограничениями (5) при заданном 1 ,Y  полученный ущерб 
при этом 4956.88 у. е., что меньше, чем 22699.20 у. е., и для защитника более пред-
почтительно. Но если сторона нападения при заданном 2X  будет решать свою 
ЗЛП с показателем (2) и ограничением (4), то будет получено решение 2Y , пред-
ставленное в следующей строке таблицы, с ущербом 39187.50 у. е., что существенно 
хуже, чем значение 22699.20, которое было гарантировано изначально. 

Строка ниже задает альтернативное решение стороны нападения — 11 :Y  
также осуществляется полная атака на актив класса 1, а распределение ресурсов для 
атак на объекты класса 2 было получено с помощью генератора псевдослучайных 
чисел. Для атак на активы классов 3 и 4 ресурсов стороны нападения не хватило, 
при этом было получено такое же значение показателя качества — значение ущер-
ба 22699.2 у. е., как для решения 1 .Y  Строки ниже задают решения игроков, полу-
ченные при решении своих ЗЛП по аналогии со строками выше. Решение 11X  
получено при заданном 11Y , ущерб составил 18867.50 у. е., что меньше, чем ис-
ходное значение 22699.2 у. е. В последней строке решение 12Y  получено при за-
данном 11 ,X  ущерб составил 26369.60 у. е., что больше исходного решения. 

Заключение. В статье рассмотрена постановка задачи распределения ресур-
сов мобильного устройства между защищаемыми активами. Постановка задачи 
являлась игрой с нулевой суммой, при этом каждый игрок (сторона нападения 
и сторона защиты) для получения своего решения должен решать задачу ли-
нейного программирования при фиксированном решении другого игрока. Для 
получения решения стороной защиты предложен подход, основанный на разби-
ении всех защищаемых активов на классы с равными защищенностями или 
равными степенями угрозы. Этот подход позволяет предсказать защитнику вы-
бор стороны нападения, в том числе и в случае, когда защитнику не известна 
информация о ресурсах нападающего. Для обеспечения равной защищенности 
активов (выравнивание защищенности), входящих в один класс, предложено 
решать специально сформулированную задачу линейного программирования.  

Результаты решения тестового примера показали, что выбор нападающего в 
рамках предложенной модели игры становится предсказуемым, в первую оче-
редь нападающий атакует классы объектов с наименьшей защищенностью. При 
атаке на активы класса с равной защищенностью для стороны нападения все 
равно с точки зрения своего показателя качества, как распределять ресурсы 
между этими активами. Проведенный анализ и решение тестовой задачи пока-
зали, что стороне защиты не имеет смысла отклоняться от решения, полученно-
го на основе равной защищенности классов активов, если сторона нападения 
решает свою оптимизационную задачу. При заданном решении стороны напа-
дения сторона защиты может улучшить для себя значение показателя, откло-
нившись от решения, полученного на основе принципа равной защищенности, 
решив свою оптимизационную задачу. Но в этом случае, как правило, сторона 
нападения может существенно ухудшить значение показателя для стороны за-
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щиты, решив свою оптимизационную задачу для нового решения защитника. 
Таким образом, решение стороны защиты, полученное на основе принципа 
равной защищенности активов, можно рассматривать как решение, позволяю-
щее предсказать результат при известном значении ресурсов стороны нападе-
ния, при неизвестном значении ресурсов стороны нападения можно предска-
зать приоритеты нападающего при выборе активов для атаки. 
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Abstract Keywords 
To determine the importance of the protected assets or re-
sources of a mobile device, we suggest using the zero-sum 
game model. The game involves the parties to attack and 
defense. To optimize their indicator, each player must solve 
the linear programming problem with a fixed decision of the 
other player. In order to predict the decision of the attack, it is 
suggested for the defense using the equal security principle for 
asset classes. The assets are divided into classes with equal 
security. To equalize the security within one class, the defense 
should solve the specially formulated linear programming 
problem. The approach based on equalizing the assets security 
provides a predictable result for the defense and can be used 
when there is no complete information about the resources of 
the attack. An example of the solution of the problem is given 
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