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Аннотация Ключевые слова 
Рассмотрен метод исследования отказоустойчи-
вости системы резервного копирования на осно-
ве полумарковских процессов. Приведен крат-
кий обзор методов расчета для динамических и 
статических моделей анализа надежности, пока-
зывающий, что реализации, основанные на по-
лумарковских процессах, практически не имеют 
ограничений построения моделей отказа, вос-
становления и резервирования, а также дают 
наиболее точные результаты. Описаны суще-
ствующие технологии хранения информации. 
Реализована модель резервного копирования 
данных на основе смешанного (аналитико-
имитационного) моделирования. Имитационная 
часть, определяющая отказоустойчивость ком-
мутаторов и серверов, представлена в терминах 
систем массового обслуживания, а в аналитиче-
ской части предложено определение отказо-
устойчивости для системы хранения данных  
на основе полумарковских процессов 
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Введение. В настоящее время регулярное создание резервных копий 
данных является наиболее надежным способом защиты информации. 
Оно предполагает создание и хранение дополнительных, избыточных 
копий исходных данных на случай их частичной или полной потери, поз-
воляя восстанавливать информацию при отказе серверов или аварии в 
центре обработки данных (ЦОД). Для ЦОД также актуальна проблема 
управления большим количеством данных, их хранением и быстрым вос-
становлением. Для решения каждого класса задач существуют различные 
системы резервного копирования [1], под которыми понимается ком-
плекс программного и аппаратного обеспечения, сохраняющий данные 
на носитель для их восстановления в случае повреждения. 

Модели анализа надежности делятся на два класса: 1) динамические, 
когда происходящие события и отказы рассматриваются как процессы, 
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развивающиеся во времени; 2) статические, в которых состояния систе-
мы определяются наборами работоспособных и неработоспособных эле-
ментов в момент времени t.  

В рамках динамических моделей применяют:  
– моделирование систем марковскими и полумарковскими процес-

сами [1]; 
– методы теории восстановления полумарковских и регенерирующих 

процессов (в основном используют асимптотические результаты либо 
для системы в целом, либо для отдельных резервированных звеньев) [2]; 

– статистическое имитационное моделирование (метод Монте- 
Карло) [3]. 

В рамках статических моделей анализ надежности проводится мето-
дами:  

– использующими основные формулы теории вероятностей (вероят-
ность суммы и произведения событий, формула полной вероятности) и 
комбинаторики (применяется главным образом для последовательно-
параллельных, параллельно-последовательных структурных надежност-
ных схем и схем m из n) [1]; 

– основанными на записи логических условий, интересующих иссле-
дователя функций через состояния элементов системы с последующим 
применением теории алгебры логики (логико-вероятностные методы, 
используемые в деревьях отказов, схемах функциональной целостности, 
блок-схемах надежности) [4]. 

Сравнение программных продуктов, реализующих перечисленные 
методы расчета надежности, приведено в табл. 1. 

Единственным программным продуктом, работающим без ограничений 
и предоставляющим наиболее точные расчеты, является «УНИВЕРСАЛ», 
реализованный на основе полумарковских процессов. Следует отметить, что 
этот продукт не находится в открытом доступе и не имеет подробной доку-
ментации.  

В настоящее время широко используют три основных метода оценки 
безопасности систем [11]: 1) анализ дерева отказов (Fault Tree Analysis);  
2) анализ диаграмм зависимостей (Dependency Diagram Analysis); 3) ана-
лиз полумарковских процессов. Каждый метод имеет преимущества и 
недостатки. Полумарковские процессы, в отличие от других подходов, 
позволяют анализировать модели систем, способных к восстановлению. 
Основной недостаток этого метода — экспоненциальный рост размера 
моделей в зависимости от числа компонентов системы [12]. 
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Исследование больших систем, например, резервного копирования 
вследствие большой размерности затруднено использованием только 
аналитического или имитационного моделирования [13]. Один из подхо-
дов исследования таких систем — декомпозиция, позволяющая разби-
вать исходную задачу на подзадачи, для одной части которых используют 
аналитические модели, а для другой — имитационные. В связи с этим 
необходимо применение комбинированного (смешанного) аналитико-
имитационного моделирования, которое сочетает достоинства обеих мо-
делей, т. е. предоставляет возможность многократного измерения инте-
ресующих параметров системы, исследования сложных сценариев ее по-
ведения, получения оптимального и наиболее точного решения. 

Здесь под отказоустойчивостью — свойством технической системы 
сохранять свою работоспособность после отказа одного или нескольких 
составных компонентов — будем понимать возможность серверов и 
коммутаторов обрабатывать запросы, а для системы хранения данных — 
возможность восстановления данных в случае потери.  

Модель системы резервного копирования. Идея централизованного 
хранения данных реализована в рамках двух технологий [14]:  

1) сетевых хранилищ NAS (Network Attached Storage);  
2) сетей хранения SAN (Storage Area Network) [14]. 
Обычно SAN — множество подключенных к коммутатору массивов, 

составленных из хранилищ данных. Коммутатор соединяется с сервера-
ми, которые ответственны за организацию доступа к хранимой инфор-
мации. SAN осуществляет доступ любого сервера к любому накопителю 
без дополнительных нагрузок на локальную сеть. Для обмена данными не 
обязательно участие серверов. 

Преимущества сетей хранения по сравнению с хранилищами — вы-
сокая эффективность и безотказность работы системы [14]. Последние 
тенденции в SAN сводятся к использованию виртуализации памяти. Это 
дает серверам возможность создать один логический том из нескольких 
устройств хранения. Безопасность обеспечивается на уровне сервера, в то 
время как в NAS — на уровне доступа к файлам. 

Рассмотрим систему резервного копирования, состоящую из одной 
системы хранения данных (СХД), управляющего сервера (УС), двух ком-
мутаторов (К1, К2) и трех серверов (C1−С3), взаимодействующих по LAN 
с клиентами (рис. 1). 

Система хранения данных реализована на основе холодного резерви-
рования с переключателем и состоит из главного и дополнительного сер-
веров, а также переключателя.  
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Рис. 1. Схема подключения системы резервного копирования 

Для данной системы LAN является внешней средой, осуществляющей 
взаимодействие с системой. Процесс резервного копирования данных 
включает в себя управление резервированием и сохранение информации 
пользователя. Последний процесс осуществляется за счет выполнения 
шагов: 

1) данные от клиентов потсупают по LAN на серверы; 
2) серверы отправляют полученную информацию на коммутаторы; 
3) коммутаторы перенаправляют ее на СХД. 
Процесс управления копированием представляет собой последова-

тельность действий: 
1) УС по расписанию посылает сигнал на резервное копирование 

коммутаторам; 
2) коммутаторы перенаправляют сигнал на серверы;  
3) серверы отправляют клиентам сигнал по LAN. 
Исходя из того, что первый из описанных процессов дает незначи-

тельную нагрузку на сервер и коммутаторы, для определения отказо-
устойчивости необходимо моделировать процесс сохранения данных. 
Далее под резервным копированием будем понимать процесс сохранения 
информации пользователя. 
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Имитационная часть модели. Сети хранения данных SAN предо-
ставляют возможность использования большого числа клиентов, при 
этом число портов для их подключения можно увеличивать за счет со-
единения коммутаторов друг с другом [15]. Группа связанных коммута-
торов носит название Fibre Channel Fabric, или Fabric. Обычно использу-
ется до 15 устройств для стабильной работы системы, а значительные за-
держки в Fabric возникают после подключения более 30 коммутаторов 
[13]. Рассчитать отказоустойчивость для такого числа устройств анали-
тически достаточно трудная задача, решение которой, скорее всего, при-
ведет к возникновению серьезных ошибок, поэтому необходимо работу 
трех серверов, получающих данные от клиентов и коммутаторов, реали-
зовать с помощью имитационного моделирования. 

Кроме того, необходимо учитывать возможность большой нагрузки 
на систему (например, при резервировании большого объема информа-
ции), что достигается при использовании именно имитационного моде-
лирования.  

В прикладных исследованиях широкое применение находят модели 
систем массового обслуживания (СМО). С одной стороны, это связано  
с относительной простотой аналитического описания процессов функ-
ционирования сложных систем, с другой — с возможностью получения 
обобщенных вероятностных показателей эффективности функциониро-
вания этих систем. Систему резервного копирования данных также мож-
но рассматривать как СМО, в которой заявкой будем считать информа-
цию, поступающую для резервирования (рис. 2). 

Рис. 2. Схема процесса резервного копирования данных в терминах СМО 
 
Аналитическая часть модели. Система хранения данных при резерв-

ном копировании состоит из нескольких ленточных библиотек или дис-
ковых массивов, отказоустойчивость которых возможно рассчитать ана-
литически, что дает наиболее точные результаты. Для данного примера 
рассмотрено использование двух ленточных библиотек и переключателя 
между ними. Для них выделены следующие состояния: 
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0 — отказ всей системы вследствие неработоспособности переключа-
теля; 

1 — отказ всей системы за счет неработоспособности переключателя 
во время восстановления главной ленточной библиотеки; 

2 — отказ главной ленточной библиотеки, работа дополнительной 
библиотеки; 

3 —  работа системы. 
Предположим, что изначально система работает, т. е. находится в со-

стоянии 3. Переходы между состояниями системы приведены на рис. 3. 
Обозначим функцию плотности вероятности, 

определяющую время восстановления  для данной 
СХД, как ( ),h x  а плотность ее распределения —  

( ).H x  Введем случайные величины: 
– ,a  обозначающая время выхода из строя 

главной ленточной библиотеки; 
– ,b  обозначающая время выхода из строя до-

полнительной ленточной библиотеки; 
– ,a  обозначающая время восстановления 

главной ленточной библиотеки. 
Функции их распределения обозначим через 

( ), ( ), ( ),a b af x f x h x  а плотности распределения — через ( ), ( ),a bF x F x
( ).aH x  
В добавление к изложенному выше переключатель имеет только два 

состояния: 1) опущен; 2) поднят. В связи с этим введем случайную вели-
чину ,U  имеющую бинарное распределение 1( ) (1 ) ,k kP U k a a  

0,1,k 0 1,a где 0,U  когда переключатель опущен и главный сер-
вер не работает или восстанавливается, 1U  в противном случае. 

Пусть { ( ); 0}X t t  — стохастический процесс, определенный по прави-
лам 1(0) 1, ( ) , для [ , ), 0, 1, 2, , {0...3},n nX X t i t n i S  где 1,

2 3,  — моменты сбоев системы. 
По определению [3] рассматриваемый в данном примере процесс яв-

ляется полумарковским, так как ( )X t  — случайный процесс с конечным 
множеством состояний, имеющий ступенчатые траектории со скачками в 
момент времени 1 20 ... .nt t t  Этот полумарковский процесс опреде-
ляется двумерной марковской цепью ( ( ), ), 0 , [0, ).n n nX n  

Исходя из этого, полумарковское ядро, которое обозначает вероят-
ность того, что полумарковский процесс перейдет в состояние j  и время 

Рис. 3. Схема перехода 
между состояниями 

для системы хранения 
данных 
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до этого перехода не превысит t  при условии пребывания процесса в со-
стоянии ,i  для данного процесса можно представить с помощью форму-
лы [16]: 

 
1 1

( ) [ ( ) : , ],
( ) ( , ( ) | ( ) ), 0.

ij

ij n n n n

Q t Q t i j S
Q t P t X j X i t

 (1) 

Вследствие этого вероятность перехода из состояния i в состояние j  
определяется по формуле [16]: 
 1lim ( ) ( ( ) | ( )).ij ij n n

t
p Q t P X j X i   (2) 

Функция распределения случайной величины ,iT  обозначающей 
проведенное в состоянии i  время (при этом состояние, в которое будет 
осуществлен переход, неизвестно) [17]: 

 1( ) ( ) ( ) ( | ( ) ).i ij i n n n
j S

G t Q t P T t P t X i   (3) 

Кроме того, функция распределения случайной величины ,iT  обо-
значающей время задержки в состоянии i, когда следующее состояние ,j  
вычисляется с помощью формулы [17]: 

 1 1 1
( )

( ) ( , ( ) | ( ) , ( ) ).ij
ij n n n n n

ij

Q t
F t P t X j X i X j

p
 (4) 

Следует отметить, что ядро полумарковского процесса {Х(t); t ≥ 0} 
определяется матрицей 

 
03
13

20 21 23
30 32

0 0 0 ( )
0 0 0 ( )( ) .( ) ( ) 0 ( )

( ) 0 ( ) 0

Q t
Q tQ t Q t Q t Q t

Q t Q t
 

Опираясь на данную матрицу, можно вычислить все элементы полу-
марковского ядра ( ), 0.Q t t  Элементы матрицы 03( )Q t  и 13( )Q t  опреде-
ляются функцией распределения восстановления системы: 

 03 13
0

( ) ( ) ( ) ( ) .
t

Q t Q t H t h x dx   (5) 

Исходя из описания системы получаем равенства 

 20
0

( ) ( 0, , ) (1 ) ( )(1 ( )) ;
t

b a bQ t P U t a h x F x dx   (6) 
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 21
0

( ) ( , ) ( )(1 ( )) ;
t

b b b aQ t P t f x H x dx   (7) 

 23
0

( ) ( 1, , ) ( )(1 ( )) ;
t

b a bQ t P U t a h x F x dx   (8) 

 30( ) ( 0, ) (1 ) ( );a aQ t P U t a F t   (9)  

 *
32( ) ( 1, ) ( ).a aQ t P U t a F t   (10) 

Когда все элементы матрицы ( )Q t определены, т. е. построена полу-
марковская цепь, необходимо вычислить вероятности переходов. Из 
формул (2), (5) и (6) получаем  

 
20 21 23

0 0 0 1
0 0 0 1 ,0

1 0 0
P p p p

a a
  (11) 

где  

 20
0

(1 ) ( )(1 ( )) ;a bp a h x F x dx   (12)  

 21
0

( )(1 ( )) ;b ap f x H x dx   (13) 

 23
0

( )(1 ( )) .a bp a h x F x dx   (14) 

С учетом (3) вычисляем функцию распределения случайной величи-
ны iT  для всех состояний [17]: 

 0 1 0( ) ( ) ( ) ( );j
j S

G t G t Q t H t   (15) 

 2 0 0( ) ( )(1 ( )) ( )(1 ( )) ;t t
a b b aG t h x F x dx f x H x dx   (16) 

 3( ) ( ).aG t F t   (17) 
Получив эти данные, можно определить среднее значение времени 

безусловного ожидания в состоянии [18]: 

 0 1
0

( ) ( ) ( ) ( );E T E T xh x dx E  

 2
0 0

( ) ( )(1 ( )) ( )(1 ( )) ;a b b aE T xh x F x dx xf x H x dx  
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 3
0

( ) ( ) ( ).a aE T f x dx E  

Пример. Предположим, что время выхода из строя a  главной лен-
точной библиотеки определено экспоненциальной функцией распреде-
ления с параметром :a  *( ) .axa af x e  

Функция плотности вероятности, определяющая время восстановле-
ния главной ленточной библиотеки ,a  найдена по формуле ( )ah x

2 ,axaxe где a  — параметр, оценивающийся на основе реальных 
данных. 

Время выхода из строя b  дополнительной ленточной библиотеки 
определено экспоненциальной функцией распределения с параметром 

:b  ( ) .bxb bf x e  
Функция плотности вероятности, определяющая время восстановле-

ния СХД :  2( ) ,xh x xe  где  — параметр, оценивающийся на осно-
ве реальных данных. 

Предположим, что известно математическое ожидание случайных 
величин a (MTTF — средняя наработка до отказа для главной ленточной 
библиотеки), b  (MTТF для дополнительной), a (MTTR — среднее вре-
мя до восстановления главной ленточной библиотеки) и (MTTR для 
СХД). Эти данные зависят от характеристик оборудования, для рассмат-
риваемого примера перечисленные данные взяты приблизительно на ос-
нове имеющихся реализаций [19]:  
 ( ) 18329 ч, ( ) 12675 ч, ( ) 98 ч, ( ) 564 ч, 0, 996.a b aE E E E a  

Основываясь на том, что 

 2 2

0 0 0

2( ) ( ) ( ) ,x xE xh x dx xe dx xe h x dx  

получим 

 

2 10, 003546, 0, 00005456,
( ) ( )

1 20, 0000789, 0, 020408.
( ) ( )

a
a

b a
b a

E E

E E

 

Эти данные позволяют составить ядро полумарковского процесса на ос-
нове формул (5)−(10): 

 
0,00354603 13

0,02048620

( ) ( ) 1 (1 0, 003546 );
( ) 0, 004(1 (1 0, 020486 ));

t

t

Q t Q t e t
Q t e t
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21

0,020486

0,02048623

0,00005456 0,0000545630 32

( ) 0,188002(0, 0408949

(0, 0000789 0, 020408(2 0, 020408 ) 0, 0000016 ));

( ) 0, 98843(1 (1 0, 020486 ));

( ) 0, 004(1 ); ( ) 0, 996(1 ).

t

t

t t

Q t

e t t

Q t e t

Q t e Q t e

 

Функции распределения случайной величины iT  для всех состояний 
вычислим по (15)–(17): 

 
0,0035460 1

0,020486 0,000054562 3

( ) ( ) 1 (1 0, 003546 );
( ) 1 (1 0, 020557 ); ( ) 1 .

t

t t

G t G t e t
G t e t G t e

 

Затем определим средние значения времени безусловного ожидания в 
состоянии: 

 0 1 2 3( ) ( ) 564; ( ) 96, 4437; ( ) 18 329.E T E T E T E T  

Вероятности переходов в матрице (11) можно найти по (12)−(14): 

 20 21 23 320, 00397; 0, 00769; 0, 98843; 0, 996.p p p p  

Исходя из полученных характеристик, можно вычислить среднюю 
продолжительность работы системы до отказа по формуле [18]: 

 2 23 3

23 32

( ) ( )( ) .
1

E T p E TE
p p

 

В результате получим 1 173 261 ч. Основываясь на имеющихся результа-
тах, можно вычислить дополнительные показатели производительности 
и надежности, например коэффициент готовности и время цикла обслу-
живания единицы продукции с учетом отказов и восстановлений [20]. 

Заключение. Приведен краткий обзор методов расчета и их реализа-
ции для динамических и статических моделей анализа надежности. Пока-
зано, что реализации, основанные на полумарковских процессах, практи-
чески не имеют ограничений построения моделей отказа, восстановления 
и резервирования, а также дают наиболее точные результаты. Рассмотре-
ны основные технологии хранения данных. Описан принцип работы си-
стемы резервного копирования.  

Описан метод исследования резервного копирования на основе сме-
шанного моделирования с использованием полумарковских процессов.  
В имитационной части, определяющей отказоустойчивость коммутато-
ров и серверов разрабатываемой модели, представлена данная система в 
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терминах СМО, в аналитической — описано определение отказоустойчи-
вости системы хранения данных на основе полумарковских процессов. 

Полученная модель определяет среднюю продолжительность работы 
системы до отказа и позволяет рассчитывать характеристики надежности и 
производительности, такие как коэффициент готовности и время цикла об-
служивания единицы продукции с учетом отказов и восстановлений.  
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and also provide the most accurate results. We 
described the existing storage technologies. By 
mixed, i.e., analytical-simulation, modeling, we 
implemented the data backup model. The simula-
tion part, which determines the fault tolerance of 
switches and servers, is presented in terms of 
queuing theory, and the analytical part suggests 
defining fault tolerance for a data storage system 
based on semi-Markov processes 
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