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Аннотация Ключевые слова 
Представлен сетевой уровень стека протоколов 
беспроводных сенсорных сетей. Стек позволяет 
реализовать беспроводные сенсорные сети древо-
видной топологии, которые могут функцио-
ни-ровать в условиях помех. Сформулированы 
требования, предъявляемые к сетевому уровню, 
предложено развитие механизма keep-alive, на осно-
ве которого строится подсистема восстановления 
сети. Представлены функциональная схема предла-
гаемого сетевого уровня и его имитационная мо-
дель, созданная на основе симулятора ns-3. Описана 
модель помех. С использованием имитационного 
моделирования оценено влияние помех на работу 
сети, продемонстрирована эффективность предло-
женного сетевого уровня стека протоколов беспро-
водных сенсорных сетей с механизмом восстанов-
ления сети в условиях воздействия помех 
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Введение. Концепция интернета вещей, включающая в себя такие поня-
тия, как «умный дом», «умный завод», «умный город», получила широкое 
распространение в настоящее время. Основной смысл этой концепции за-
ключается в том, что различные устройства объединяются в сеть для эф-
фективного взаимодействия между собой и пользователем [1]. 

В рамках указанной концепции возникают задачи мониторинга опре-
деленного объекта для измерения нескольких параметров и передачи  
результатов этих измерений на обработку [2]. Для решения этих задач ис-
пользуют беспроводные сенсорные сети (БСС). Беспроводная сенсорная 
сеть состоит из множества узлов, которые в общем случае включают в себя 
процессор, датчики и приемник–передатчик радиосигналов. 



А.А. Макашов, М.Н. Терентьев

136  ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. Приборостроение. 2021. № 1 

В настоящей работе для БСС используется четырехуровневая модель 
стека протоколов, состоящая из физического, канального, сетевого и при-
кладного уровней [3]. Физический и канальный уровни для БСС регламен-
тируются стандартом IEEE 802.15.4 [4]. Модель этих уровней также должна 
соответствовать указанному стандарту, включая параметры, протоколы 
передачи данных и т. д. Сетевой и прикладной уровни не регламентируют-
ся стандартом, для них должна быть создана собственная модель, отвеча-
ющая решаемой задаче. 

В реальности узлы БСС зачастую вынуждены функционировать в усло-
виях наличия помех, которые могут влиять на доступность маршрутов пе-
редачи данных, а следовательно, и на качество работы всей сети. Такие  
помехи необходимо учитывать при моделировании, а сеть должна адапти-
роваться к появлению помех, перестраивая маршруты передачи данных. 

Поставлена задача разработки сетевого уровня стека протоколов для 
БСС, решающего задачу мониторинга и отвечающего требованиям: 

1) способность к самоорганизации — формирование и восстановление 
сети должно осуществляться без получения команд извне [5, 6]; 

2) помехоустойчивость — сеть должна обеспечивать сохранение рабо-
тоспособности и восстановление маршрутов передачи в условиях помех; 

3) древовидная топология — требует минимальное число вспомога-
тельных сообщений [7]. 

Механизм keep-alive. Естественным способом проверки качества со-
единения между любыми двумя узлами является отправка вспомогатель-
ных тестовых сообщений. Такой способ проверки называется механизмом 
keep-alive. Этот механизм используется в протоколе TCP для определения 
прерванных соединений и заключается в периодической отправке сооб-
щений на другую сторону соединения, когда оно бездействует [8]. Для про-
токола TCP такой механизм не является обязательным и не входит в стан-
дарт по некоторым причинам. Механизм keep-alive применяется в TCP  
в случаях, когда приложение может потреблять лишние ресурсы при на-
рушении соединения. 

Протокол маршрутизации для симулятора ns-3 представлен в [9]. Со-
общения keep-alive в нем используются для поддержания связности марш-
рутизаторов. Этот протокол разработан для проводных сетей, поэтому не-
применим к БСС. 

Протокол управления БСС, в котором применяется механизм keep-
alive, описан в [10]. Сеть по такому протоколу имеет ячеистую топологию  
с разделением на кластеры. Сеть содержит центральный управляющий 
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узел и главные узлы кластера. Центральный узел имеет информацию о то-
пологии сети. Если главный узел кластера не получает от измерителя со-
общений в течение долгого времени, он запускает таймеры по соседям 
проблемного. Если соседи слышат этот узел, таймер сбрасывается. 

Беспроводные сенсорные сети, используемые для систем «умный дом», 
описаны в [11]. Надежность таких сетей обеспечивается с помощью вариан-
та механизма keep-alive. Сначала сервер инициирует отправку запросов  
keep-alive, сформировав предварительно таблицу узлов-получателей. Сервер 
инициирует проверку, отсылая запрос keep-alive предопределенному ранее 
узлу, при этом запускает таймер. Узел, получивший запрос, отправляет его 
далее следующим узлам по очереди, определяемой из сформированной сер-
вером таблицы. Так происходит до тех пор, пока запросы не дойдут до по-
следних узлов, определенных в таблице. Далее эти узлы отправляют запросы 
обратно серверу, используя предопределенную переменную «следующий 
сосед». Шаги, которые проходят запросы, сохраняются в новой таблице. 
Получив запрос обратно, сервер сравнивает новую таблицу с сохраненной 
исходной. Если они не совпадают, а также если время ожидания истекло, 
текущая проверка считается проваленной. В таком случае могут быть пред-
приняты действия по подтверждению или устранению ошибки. 

Такой алгоритм применим к БСС древовидной топологии, но имеет 
недостатки. При наличии в сети большого числа узлов информация о со-
стоянии сети может занимать очень большой объем, что нежелательно  
с учетом ограниченности ресурсов узлов сети. При наличии помех, в том 
числе и непостоянных, алгоритм будет недостаточно оперативно реагиро-
вать на потерю связи с узлами. Нахождение ошибки не приводит к немед-
ленному ее устранению (для чего требуются дополнительные действия),  
а значит, время, за которое сеть перестроится, будет значительным, что 
существенно снижает ее надежность. 

Краткий обзор применения механизма keep-alive показывает его воз-
можности по обнаружению и парированию проблем связности сети.  
Однако этот механизм должен быть доработан с учетом ограниченности 
ресурсов БСС. 

Функциональное описание сетевого уровня. Рассмотрим общую 
функциональную схему предлагаемого сетевого уровня. Его можно услов-
но подразделить на следующие подсистемы (рис. 1): 

1) подсистема связи с канальным уровнем — отвечает за получение 
пакета данных от канального уровня стека протоколов, а также за передачу 
пакета данных на этот уровень; 
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2) подсистема связи с прикладным уровнем — отвечает за прием паке-
та от прикладного уровня и передачу на прикладной уровень информации 
о пакете с полезными данными, предназначающимися данному узлу; 

3) подсистема отправки сообщений — отвечает за формирование дан-
ных для передачи на нижний уровень, заполнение заголовков сетевого 
уровня; 

4) подсистема приема сообщений — отвечает за обработку входящих 
сообщений от нижнего уровня, анализ заголовка сетевого уровня и пере-
направление сообщения на обработку соответствующей подсистеме; 

5) подсистема назначения адресов и маршрутизации — определяет ад-
рес следующего в маршруте узла, которому необходимо передать данное 
сообщение; 

6) подсистема формирования и восстановления сети — отвечает за пла-
нирование рассылки приглашений на подключение к сети и запросов  
keep-alive, формирование перечисленных сообщений, планирование собы-
тий по проверке счетчиков, а также принимает меры по восстановлению 
работоспособности в случае обнаружения ошибки. 

Рис. 1. Взаимодействие подсистем сетевого уровня 
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Рассмотрим две последние подсистемы подробнее. 
Подсистема назначения адресов и маршрутизации. В рассматриваемой 

подсистеме используется схема назначения логических адресов, при кото-
рой адрес каждого узла зависит от адреса родителя [12]. Преимущества  
такой схемы в том, что все маршруты однозначно определены, а процесс 
поиска адреса следующего узла в маршруте требует минимального объема 
элементарных вычислений. Для передачи сообщений не требуются никакие 
вспомогательные команды, что существенно снижает уровень трафика  
в сети. 

Адреса узлам назначаются следующим образом: координатор (шлюз) 
имеет логический адрес «0». Адрес cA  узла, который является потомком 
узла ,A  определяется по формуле: 
 , 1, ,cA Am k k m  
где m  — предельное число непосредственных потомков каждого узла се-
ти; k  — номер потомка в пределах множества адресов родителя. 

В общем случае маршрут в дереве состоит из восходящей и нисходя-
щей ветвей. В каждом случае адрес следующего узла в маршруте можно 
определить с помощью вычисления адресов родителей для узлов, через 
которые проходит маршрут. Пусть имеем узел с адресом ,A  тогда адрес 

pA  родителя узла A  будет определяться по формуле: 

 1 .p
AA m

 

Здесь операция [ ] обозначает взятие целой части числа. 
Подсистема формирования и восстановления сети. Формирование се-

ти и ее восстановление после повреждения ранее найденных маршрутов 
вследствие влияния помех осуществляется автоматически путем периоди-
ческой рассылки широковещательных приветствий. Приветствия тракту-
ются узлом по-разному в зависимости от того, подключен ли этот узел  
к сети. Приветствия рассылаются один раз в течение интервала длительно-
стью ,inv base randt t t    где  baset   — опорная величина; (0, )randt U b  — 
равномерно распределенная случайная составляющая, сокращающая ве-
роятность одновременной рассылки служебных сообщений несколькими 
узлами, b — верхняя граница случайной составляющей. 

Не подключенные к сети узлы воспринимают приветствие как при-
глашение на подключение и отправляют в ответ запрос на получение дан-
ных для подключения. В свою очередь, подключенный узел отправляет 
данные для подключения (назначаемый узлу логический адрес, собствен-
ный адрес и идентификатор сети) неподключенному узлу (рис. 2). После 
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Рис. 2. Схема подключения узла к сети 
 

сохранения полученных данных новый узел считает себя подключенным  
к сети и по прошествии интервала invt   отправляет уже собственное при-
ветствие. 

Подключенные к сети узлы (прямые потомки отправителя) восприни-
мают приветствие как запрос keep-alive. При получении такого запроса 
узел увеличивает счетчик keep-alive для своего родителя, после чего отвеча-
ет на него. При получении ответа узел-родитель увеличивает соответству-
ющий счетчик для потомка. После обработки приветствия узлы ретранс-
лируют его дальше. Подключенные к сети узлы, не являющиеся прямыми 
потомками отправителя, приветствие игнорируют. 

По истечении интервала проверки счетчиков (обозначим его KAt ) 
проверяются их значения для всех соседних узлов, родителя и непосред-
ственных потомков. Если значение счетчика оказывается равным нулю, то 
узел является нерабочим. 

Если узел не слышит от своего родителя ответ в течение интервала 
,KAt  то он отключается от сети и ожидает новых приглашений. Если роди-

тель в течение интервала KAt  не слышит ответа от потомка, он исключает 
его из списка потомков и освобождает адрес для новых узлов. 

Приведенная схема обеспечивает автоматическое формирование и вос-
становление сети в случаях повреждения маршрутов вследствие влияния 
помех или выхода отдельных узлов сети из строя. 

Имитационное моделирование. Модель приведенного выше сетевого 
уровня протестирована с использованием симулятора ns-3 и дополнения  
к нему [13]. Модели физического и канального уровней стека протоколов 
реализованы в ns-3 с помощью модуля LRWPAN, который входит в стан-
дартный набор модулей программы. Сетевой уровень реализован с ис-
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пользованием собственных классов и интегрирован в систему классов ns-3. 
Было также создано несколько вспомогательных классов. 

Подсистема моделирования помех состоит из двух частей, расширяю-
щих модуль LRWPAN: 1) модель физического устройства помех; 2) модель 
приложения помехи [14]. Помеха работает, постоянно передавая в канал  
сообщения. Все устройства, попавшие в зону действия помехи, обнаружи-
вают факт занятости канала и не могут получить доступ к нему. Канал по-
мехи должен совпадать с каналом, на котором работают устройства БСС.  
На одном канале может работать несколько помех. 

Оценка влияния помехи на функционирование сети. Для оценки вли-
яния помехи на функционирование сети и параметры ее работы проведено 
моделирование со следующими входными параметрами: 70 узлов распо-
ложены на области размером 500 × 500 м, при этом координатор распо-
ложен в точке (10; 10), а остальные узлы имеют случайное расположение. 
Период отправки сообщений составляет 3 с, период рассылки приветствий 

5invt  с, период проверки счетчиков keep-alive 20KAt  с. Узлы включа-
ются одновременно в начале симуляции, предельное число непосред-
ственных потомков 3.m  Общее время симуляции составляет 100 с,  
помеха включается на 50-й секунде симуляции и располагается случайно. 
Размер пакета с полезными данными 30 байт (без учета заголовков). 

Изменение топологии сети в процессе симуляции показано на рис. 3. 
После включения помехи топология сети изменилась: некоторое число уз-
лов было отключено, так как ответа от них не поступало. Часть оставшихся 

Рис. 3. Изменение топологии сети в процессе симуляции до включения помехи 
(а) и после ее включения (б)
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узлов изменили логические адреса, подключившись к рабочим узлам вза-
мен отключившихся. Таким образом, изменились маршруты передачи со-
общений. 

Для сравнения надежности сети до и после включения помехи прове-
ден вычислительный эксперимент [15]. Симуляция запущена с теми же 
входными данными, но без включения помехи. Необходимо отметить, что 
расчет надежности осуществлялся только после завершения переходного 
этапа работы сети, т. е. после подключения всех узлов. 

Сравнение параметров работы сети 

   До включения помехи  После включения помехи 
 

Число сообщений: 
    отправленных  ............          1156      1512 
    полученных .................                  1462        961 
Надежность, % ...............                  83,13        96,7 

Приведенный эксперимент показывает, что наличие помех при работе 
сети существенно влияет на показатели ее работы. Таким образом, добав-
ление к модели сети подсистемы моделирования помех увеличивает точ-
ность имитационного моделирования, так как в реальности функциони-
рование сети без помех невозможно. 

Моделирование процесса восстановления сети. Для оценки эффек-
тивности алгоритма восстановления работоспособности сети проведено 
моделирование со следующими параметрами: 80 узлов расположены слу-
чайным образом на области размером 500 × 500 м, расположение узлов 
случайное, за исключением координатора, находящегося в точке (10; 10).  
Период отправки сообщений составляет 3 с, период рассылки приветствий 

5invt  с, период проверки счетчиков 35KAt  с. Узлы включаются одно-
временно в начале симуляции, предельное число непосредственных по-
томков 3.m  Размер пакета с полезными данными 30 байт (без учета за-
головков). Периодически включается одна из трех помех, расположенных 
случайным образом. Изменение надежности сети в процессе моделирова-
ния, где каждая точка — надежность сети, измеренная в течение 20 с,  
приведено на рис. 4. Данные на графике — среднее значение по 30 различ-
ным вариантам расположения узлов. Моделирование проводилось два-
жды: 1) с использованием механизма восстановления сети (синяя линия)  
и без него (красная линия). Серым цветом выделены интервалы действия 
помех, красным и синим — доверительные интервалы (95 %) с использо-
ванием механизма восстановления сети и без него соответственно. 
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Рис. 4. Изменение надежности в процессе симуляции 

Результаты моделирования показывают, что после включения помехи 
надежность резко снижается. Если механизм восстановления сети не ис-
пользуется, значительных изменений надежности в течение действия  
помехи не происходит. Если механизм восстановления активен, после 
включения помехи начинается процесс восстановления сети. Надежность 
при этом восстанавливается до среднего значения около 0,9. 

На основании полученных результатов можно сделать вывод, что раз-
работанный сетевой уровень справляется с поставленной перед ним зада-
чей, восстанавливая сеть при выходе маршрутов передачи сообщений  
из строя. 

Заключение. Предложен сетевой уровень стека протоколов, позволя-
ющий реализовать помехоустойчивую БСС. Показано, что при воздей-
ствии помех используемый механизм восстановления сети позволяет до-
биться существенного повышения надежности сети по сравнению со слу-
чаем отсутствия подобного механизма: в среднем (см. рис. 4) надежность 
БСС без восстановления составила 73,9 %, с восстановлением — 92,4 %. 

Дальнейшим направлением деятельности может являться исследова-
ние зависимости показателей работы сети от входных параметров сетевого 
уровня (например, ).KAt  
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Abstract Keywords 
The paper presents the network layer of the protocol 
stack in wireless sensor networks. This stack makes it 
possible to implement wireless sensor networks of a tree 
topology, which are able to function in the presence 
of noise. We state the requirements for the network 
layer and propose a development to the keep-alive 
mechanism that forms the basis of the network recovery 
subsystem. We present a functional flow block diagram 
of the network layer proposed and its model based 
on the ns-3 simulator. We also describe the noise mo-
del. Our simulation allowed us to estimate how noise 
interferes with the network operation and to show that 
the network layer of the protocol stack for a wireless 
sensor network featuring a network recovery mecha-
nism is efficient in the presence of noise 
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