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Определить требования к безопасности информационных систем
для бортовых встраиваемых устройств (БВУ) можно на стадии их раз-
работки. Под информационной системой (ИС) в настоящей работе
понимаются специализированные прикладные программные реализу-
ющие процессы организации, хранения, передачи, преобразования и
обработки информации; под БВУ — устройства управления, сбора и
преобразования информационных сигналов для хранения, передачи,
преобразования, обработки, контроля целостности и защиты инфор-
мации. Для обеспечения эффективности функционирования ИС БВУ
необходима защита информации от несанкционированного доступа
(НСД) инсайдера.

В качестве инсайдера может выступать сторонний пользователь
с авторизированным (санкционированным) или неавторизированным
(несанкционированным) доступом к конфиденциальной ИС. Наруше-
ние целостности данных, поступающих от первичных и вторичных
преобразователей в устройство обработки, хранения и управления при
НСД к ИС и злоумышленных действиях инсайдера, может повлечь за
собой нестабильную работу, ошибочные действия и отказы БВУ.

Для предотвращения НСД и атак инсайдера необходимо разрабо-
тать и выбрать оптимальный вариант защиты ИС БВУ. Для решения
задачи противодействия НСД целесообразно определить соответству-
ющую модель жизненного цикла ИС БВУ.
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Существуют международные стандарты, регламентирующие спо-
соб организации процесса жизненного цикла программных средств.
Стандарт ISO/IEC 12207:2008 определяет процесс организации жиз-
ненного цикла и направлен на соответствующие области применения
ИС. Данный стандарт не содержит конкретных методов выполнения
и решения задач, входящих в процессы жизненного цикла ИС. Это
связано с тем, что регламенты стандарта ISO/IEC 12207:2008 явля-
ются общими для любых моделей жизненного цикла, методологии и
технологии разработки [1]. Содержание модели жизненного цикла за-
висит от условий, в которых ИС создается и функционирует. Стандарт
ISO/IEC 12207:2008 в большинстве случаев берется за основу при
проектировании и анализе модели жизненного цикла ИС различных
областей применения.

Модель жизненного цикла ИС представляет собой структуру, со-
держащую этапы, действия и задачи, которые реализуются в ходе раз-
работки, функционирования и сопровождения программного обеспе-
чения в течение всего жизненного цикла ИС: от определения требова-
ний к ИС до завершения ее использования. Определение требований
к ИС является важным, например, также для ИС автомобиля семей-
ства ВАЗ-2110, в частности для ИС бортового компьютера типа ШТАТ,
контроллера типа BOSH M 1.5.4 двигателя внутреннего сгорания, си-
стемы круиз-контроля, противоугонной, охранной систем автомобиля
типа ALLIGATOR.

При проектировании модели жизненного цикла ИС с противодей-
ствием НСД используется серия международных стандартов, регла-
ментирующих жизненный цикл программного обеспечения. Модели,
определяемые данными стандартами, являются взаимосвязанными, но
решают совершенно разные задачи и характеризуются принципиально
различными подходами к их построению.

Можно выделить две основные формальные модели жизненного
цикла ИС БВУ с противодействием атакам инсайдера: каскадную (по-
следовательную) и спиральную (итерационную). В каскадной модели
переход на следующий этап проектирования происходит только то-
гда, когда успешно завершен предыдущий этап. В спиральной модели
этапы выполняются циклически, результатом чего является реализа-
ция технических решений с помощью прототипов ИС. Каждый виток
спирали характеризует фрагмент создания ИС, в нем задаются цели,
характеристики проекта и определяется качество работы по проекти-
рованию защитных механизмов [2–4].

На рис. 1 приведена каскадная модель жизненного цикла ИС с усо-
вершенствованным этапом (блок 3) разработки механизмов защиты
ИС БВУ от НСД. В блоке 1 указан этап предпроектного анализа, со-
здания исходной информационной базы, технического задания, техни-
ческих условий (ai — элементы множества исходной информационной
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Рис. 1. Каскадная модель жизненного цикла ИС с противодействием НСД
инсайдера для БВУ

базы); в блоке 2 представлен этап проектирования, моделирования
и программирования ИС БВУ. В блоке 3 приведен обобщенный ал-
горитм разработки механизма защиты ИС БВУ от НСД. Указанный
алгоритм включает в себя следующие этапы: анализ возможных атак
инсайдера (ai+1) на ИС; идентификацию возможных каналов утечки
информации (ϕi) из ИС БВУ; проектирование алгоритмов защиты (fi)
для ИС от НСД инсайдера; разработку оптимального варианта защиты
информации (Wi опт = (bi, сi, fi)); моделирование атаки инсайдера на
ИС; моделирование механизмов восстановления ИС после несанкцио-
нированной атаки инсайдера; определение основных функций воздей-
ствия инсайдера и алгоритма защиты; создание прототипа механизма
противодействия атакам для ИС. Элементы βi, τi, λi, ηi множества
соответствующих промежуточных информационных баз формируют-
ся и транслируются в последующие этапы 2–6 каскадной модели (см.
рис. 1).
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Предпроектный анализ включает в себя формирование информа-
ционной, функциональной модели БВУ, создание исходной информа-
ционной базы. При проектировании ИС разрабатываются проектное
решение и план реализации проекта. Разработка ИС заключается в со-
здании программного кода, моделировании процессов защиты инфор-
мации, моделировании НСД к ИС БВУ, тестировании системы защиты
на основе проектных спецификаций. Интеграция и тестирование ИС
проводятся на завершающем этапе разработки и последующей ин-
сталляции ИС в БВУ. Может потребоваться дальнейшая модернизация
ИС для обеспечения безопасности информации при возможных изме-
нениях условий противодействий НСД, например при появлении но-
вых каналов НСД. На каждом этапе формируется завершенный набор
проектной документации и элементов βi, τi, λi, ηi множества соот-
ветствующих промежуточных информационных баз для дальнейшей
разработки ИС.

Каскадная модель жизненного цикла ИС с усовершенствованным
этапом (блок 3, см. рис. 1) разработки механизмов защиты ИС БВУ
от НСД может быть использована для решения инженерных задач, в
том числе связанных с обеспечением безопасности информационной
базы.

При разработке авторской программы защиты типа Auto Security
Mobile v.1.0 (ASM v.1.0) от НСД и атак инсайдера для бортового
компьютера, охранной и противоугонной системы автомобиля семей-
ства ВАЗ-2110 была использована каскадная модель, адаптированная к
условиям обеспечения защиты информации. Отличительными элемен-
тами по сравнению с известным вариантом каскадной модели являют-
ся усовершенствованный этап (блок 3, см. рис. 1) разработки защиты
и модифицированные промежуточные информационные базы в виде
множеств βi, τi, λi, ηi для основных этапов 2–6 жизненного цикла ИС
БВУ.

На рис. 2 приведен алгоритм разработки и выбора оптимального
варианта защиты от атак инсайдера при моделировании жизненно-
го цикла ИС БВУ. Алгоритм включает в себя: анализ возможных атак
ai+1 = I

S(ai, si) (IS — зависимость возможных атак ai+1 от параметров
функционирования ИС, ai — аппаратный модуль, на который направле-
на атака инсайдера, si — программный модуль, на котором выполняет-
ся НСД); идентификацию каналов утечки информации ϕi = f(ai, yi)
(f — нелинейная зависимость идентифицируемых каналов ϕi утечки
информации от параметров аппаратных модулей, ai и yi — устройства
интерфейса аппаратной части БВУ (бортового компьютера, контролле-
ра двигателя внутреннего сгорания, микроконтроллера круиз-контроля
и контроллера противоугонного модуля автомобиля)); алгоритмы за-
щиты для ИС fi = f(bi, yi) (f — линейная зависимость выходных функ-
ций fi от параметров bi — входных воздействий инсайдера при НСД
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Рис. 2. Алгоритм разработки и выбора оптимального варианта защиты от атак
инсайдера при моделировании жизненного цикла информационных систем бор-
товых встраиваемых устройств

и устройств интерфейса yi портов аппаратной части БВУ); разработку
оптимального варианта защиты информации для ИС bi+1 = IK f(bi, si)
(IK — математическая зависимость информационных процессов bi+1
защиты информации для ИС от параметров входных воздействий bi
инсайдера при НСД и программных модулей si ИС); моделирование
атаки инсайдера на ИС БВУ сi+1 = IK (bi, si, ai) (IK — регрессион-
ная зависимость информационных процессов сi+1 при НСД от вход-
ных воздействий bi инсайдера, программных модулей si и аппарат-
ных модулей ai ИС); создание прототипа механизма противодействия
атакам на ИС ζi = IK (bi+1, сi+1, fi) (IK — зависимость параметров
входных воздействий bi от информационных процессов ζi при НСД
от контрольных параметров информационных процессов bi+1 защиты
информации, параметров информационных процессов сi+1 при атаке
инсайдера и выходных функций fi интерфейса (портов) аппаратной
части БВУ); ζi — основные функции воздействия инсайдера на ИС
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bi+1 = IK(bi, fi) (IK — зависимость параметров входных воздействий
от информационных параметров bi и выходных функций fi интерфей-
са); моделирование механизмов восстановления ζi+1 = IK (bi, сi, fi)
(IK — функция параметров входных воздействий от информационных
параметров ζi при атаках инсайдера).

Каскадная модель жизненного цикла ИС с усовершенствованным
этапом 3 (см. рис. 1) разработки механизмов защиты ИС БВУ от НСД
и модифицированными промежуточными информационными базами
для основных этапов жизненного цикла позволяет решить задачу обес-
печения безопасности.

Недостатком усовершенствованного варианта каскадной модели
жизненного цикла ИС БВУ является то, что процесс создания ИС
недостаточно интегрируется в каскадную схему, поэтому возникают
потребности в переходе к предыдущим этапам в целях улучшения па-
раметров разработки, ранее принятых решений, выборе оптимального
варианта защиты от НСД и отсутствии возможности межэтапных кор-
ректировок. Устранение указанного недостатка может быть выполнено
при использовании расширенной модели с промежуточным контролем
выполняемых этапов, операций и анализа результата моделирования
(рис. 3).

Модель жизненного цикла ИС БВУ с промежуточным контролем
может быть представлена как самостоятельная так же, как вариант
каскадной модели. Модель с промежуточным контролем характеризу-
ется повышенной надежностью, расширенным периодом разработки
и межэтапными корректировками [5].

В процессе апробации стандартной каскадной модели жизненного
цикла ИС БВУ на базе охранной системы ALLIGATOR для автомоби-
ля семейства ВАЗ-2110 (проектирование программы ASM v.1.0) вы-
явлены определенные недостатки. В частности, при идентификации
новых информационных каналов и видов атак инсайдера при исполь-
зовании стандартной каскадной модели достаточно сложно вносить
соответствующие изменения в разрабатываемую программную часть
ASM v.1.0. Это объясняется тем, что необходимое сопоставление ито-
говых результатов можно выяснить только после завершения этапов
проектирования. Для снижения отрицательного эффекта данного недо-
статка была использована спиральная модель жизненного цикла (ИС
с программной частью ASM v.1.0).

В спиральной модели жизненного цикла имеется возможность кор-
ректировки этапов непосредственно во время разработки ИС БВУ и
проектирования на любом этапе создания ИС вне зависимости от за-
вершения предыдущих этапов [6]. Каждый виток спиральной модели
означает формирование варианта ИС. Для обеспечения организации
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Рис. 3. Модель жизненного цикла ИС с промежуточным контролем с противо-
действием НСД на этапе разработки

оптимального варианта защиты информации в спиральной модели
жизненного цикла дополнительно сформирована спираль 3-го этапа
разработки ИС БВУ. В данной спиральной модели усовершенствован
этап (блок 3, рис. 4) разработки защиты и модифицированы проме-
жуточные информационные базы в виде множеств βi, τi, λi, ηi для
основных этапов 2–5 жизненного цикла ИС БВУ.

При использовании спиральной модели ИС с указанными отличи-
ями от стандартной спиральной модели определяли процессы инстал-
ляции, тестирования, контроля, сопровождения ИС БВУ с противодей-
ствием НСД. При таком подходе инсталляция происходит фактически
непрерывно. При этом число ошибок в процессе инсталляции ИС в
БВУ сводится к минимуму. Итерационное проектирование (ряд по-
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Рис. 4. Спиральная модель жизненного цикла ИС бортовых встраиваемых
устройств с противодействием НСД

вторений операции, использующей результат предыдущей аналогич-
ной операции) обеспечивает возможность внесения изменения на лю-
бом этапе разработки, упрощая повторное использование компонен-
тов и механизмов защиты при дальнейшей разработке ИС с противо-
действием атакам инсайдера. Итерационное проектирование способ-
ствует идентификации ранее разработанных модулей ИС, что необхо-
димо для упрощения поэтапного анализа проектирования [8]. Анализ
проекта после проведения нескольких начальных итераций позволя-
ет выявить общие многократно используемые компоненты, которые
на последующих итерациях будут совершенствоваться и модернизи-
роваться.
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Рассмотренные модели разработки ИС с противодействием ата-
кам инсайдера позволяют выбрать модель ИС для конкретного БВУ,
а именно ИС для бортового компьютера, контроллера двигателя вну-
треннего сгорания, системы круиз-контроля и противоугонной систе-
мы автомобиля.

Множество m вариантов моделей жизненного цикла программной
части ASM v.1.0 A = {a1, a2, . . . , am} рассмотрено применительно к
ИС с противодействием НСД для бортового компьютера ШТАТ авто-
мобилей семейства ВАЗ-2110. Различные модели жизненного цикла
ИС БВУ имеют равнозначные требования к основным этапам по вре-
мени выполнения и стоимости работ. Особыми требованиями при вы-
боре оптимальной модели жизненного цикла для ИС БВУ являлись:
итерационное свойство этапов разработки (возможность возврата к
предыдущему этапу работ), структура (определяемая технологически-
ми особенностями разработки и техническими условиями эксплуата-
ции ИС БВУ), риски (возможность снижения рисков на этапе проек-
тирования ИС БВУ), логика (логическая последовательность действий
механизмов защиты от атак инсайдера и основных алгоритмов работы
ИС БВУ).

Модели могут быть охарактеризованы по четырем требованиям
(критериям): С1 — итерация к предыдущему этапу проектирования;
С2 — структура алгоритмов защиты; С3 — риски при программной
части ASM v.1.0; С4 — логическая последовательность действий от
атак инсайдера.

В качестве критерия оценки (C) ИС БВУ может быть рассмотрено
нечеткое множество [7]

C = {μC(a1)/a1;μC(a2)/a2; . . . ;μC(am)/am} ,
где μC(a1) ∈ [0, 1] — оценка варианта a1 по критерию C, которая харак-
теризует степень соответствия варианта требованию, определенному
критерием C.

Рассмотрим n требований Cj , j = 1, n, при этом считаем, что
вариант удовлетворяет требованию C1 и C2. . . и Cn. Тогда правило
для выбора наилучшего варианта модели ИС с противодействием НСД
может быть записано в виде пересечения соответствующих множеств:

D = C1 ∩ C2 ∩ . . . ∩ Cn.
Операции пересечения нечеткого множества соответствует опера-

ция min, выполняемая над функциями принадлежности:

μD(aj) = min
j=1,n

μC1(aj), j = 1,m. (1)

В качестве лучшего выбирается вариант a∗, имеющий наибольшее
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значение функции принадлежности:

μD(a
∗) = max

j=1,m
μD(aj). (2)

На основе экспертной оценки, выполненной группой специалистов
в области проектирования, эксплуатации ИС и обучения персонала,
получены следующие усредненные данные, характеризующие степень
соответствия заданным требованиям (техническое задание, технико-
экономическое обоснование, технические условия) к программной ча-
сти ASM v.1.0 для ИС БВУ:

С1 = {0,9/а1; 0,7/а2; 0,8/а3}; С2 = {0,8/а1; 0,9/а2; 0,6/а3};
С3 = {0,7/а1; 0,8/а2; 0,9/а3}; С4 = {0,8/а1; 0,6/а2; 0,7/а3}.
В соответствии с правилом выбора модели жизненного цикла по-

лучено

D = {min(0,9; 0,8; 0,7; 0,8/а1); min(0,7; 0,9; 0,8; 0,6/а2);
min(0,8; 0,6; 0,9; 0,7/а3)} = {0,7/а1; 0,6/а2; 0,6/а3}.

Дальнейшая разработка и выбор оптимальной модели жизненного
цикла программной части ASM v.1.0 проведены по мультипликатив-
ному показателю качества, который вычисляется путем умножения
частных показателей с учетом их весовых коэффициентов:

Q =
m∏

j=1

qj
wj . (3)

Расчет мультипликативного показателя (3) свидетельствует о том,
что наилучшим вариантом является спиральная модель жизненного
цикла ИС БВУ с усовершенствованным этапом разработки защиты и
модифицированными промежуточными информационными базами:

а1 = {0,9; 0,8; 0,7; 0,8}.
Анализ моделей жизненного цикла ИС БВУ на примере программ-

ной части ASM v.1.0 показывает, что спиральная модель с усовершен-
ствованным этапом разработки защиты и модифицированными про-
межуточными информационными базами является предпочтительной
при разработке ИС с противодействием НСД для бортового компью-
тера типа ШТАТ. Таким образом, в каждом отдельном случае про-
ектирования и инсталляции ИС в БВУ можно найти оптимальную
(предпочтительную) модель жизненного цикла ИС.

Для противодействия атакам инсайдера может быть определено до-
статочное число решений. Например, Антивирус Касперского R©Mobile
предназначен для защиты на базе операционных систем от вредо-
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носного программного обеспечения инсайдера. Также в качестве при-
мера можно рассмотреть систему для защиты информации от НСД
типа СТРАЖ NT, которая предназначена для комплексной защиты ин-
формационных ресурсов от атак инсайдера при работе в автоматизи-
рованных ИС на базе ПК. Указанные системы защиты актуальны при
использовании на ПК и в корпоративных сетях. Однако предотвратить
НСД, например в бортовом компьютере автомобиля семейства ВАЗ-
2110, с помощью таких систем защиты не представляется возможным,
так как программные и аппаратные части ПК и бортового встраива-
емого устройства имеют различия в программно-аппаратной части.
Разработанный программный модуль ASM v.1.0 с механизмом защи-
ты информационной системы от атак инсайдера может быть интегри-
рован в ИС бортового компьютера типа ШТАТ, тем самым дополняя
его функциональность и расширяя его возможность противодействия
НСД.

Проведенные по уравнениям (1)–(3) расчеты показывают эффек-
тивность сформированного алгоритма выполнения этапа разработки
и выбора оптимального варианта защиты с противодействием атакам
инсайдера на ИС БВУ при моделировании ее жизненного цикла на
основе спиральной модели.

Спиральная модель с усовершенствованным этапом разработки ва-
рианта защиты и модифицированными промежуточными информаци-
онными базами позволяет решить задачу обеспечения безопасности с
модификацией на каждой стадии итерации и корректировкой этапов
непосредственно во время разработки ИС БВУ. Одновременно могут
корректироваться критические параметры эффективности разработки
оптимального варианта защиты, что в случае каскадной модели до-
ступно только перед инсталляцией ИС в БВУ. При итерационном под-
ходе для спиральной модели имеется возможность совершенствования
процесса разработки в конце каждой итерации; это позволяет оцени-
вать, что должно быть модифицировано в процессе проектирования, и
выполнять модернизацию на следующей итерации. Каскадная модель
может быть использована для решения инженерных задач, связанных
с обеспечением безопасности ИС БВУ.

При разработке авторской программы защиты от атак инсайдера
Auto Security Mobile v.1.0 для бортового компьютера типа ШТАТ и
охранной системы автомобиля семейства ВАЗ-2110 была использова-
на спиральная модель с расширением модуля (этапа) проектирования
разработки в части механизмов с противодействием атакам инсайдера
и модифицированными промежуточными информационными базами.
Данная модель оказалась более эффективной по времени и затратам
ресурсов алгоритмизации и программирования по сравнению с каска-
дной моделью жизненного цикла ИС БВУ.
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