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ПОСТАНОВКА ЗАДАЧИ ДЕКОМПОЗИЦИИ
СИСТЕМ ПОКАЗАТЕЛЕЙ КАЧЕСТВА
БЕЗОПАСНОСТИ ИНФОКОММУНИКАЦИОН-
НЫХ СЕТЕЙ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ

Рассмотрена возможность синтеза системы показателей каче-
ства безопасности информации, циркулирующей в инфокоммуника-
ционной сети специального назначения, на основе методов теории
декомпозиции. Представлен алгоритм параметрической декомпо-
зиции глобальной системы показателей качества безопасности ин-
формации на локальные системы.

Одна из основных составляющих национальных интересов Рос-
сийской Федерации в информационной сфере — обеспечение безо-
пасности информационных и телекоммуникационных систем, как уже
развернутых, так и создаваемых на территории России [1].

Это актуально в свете угроз, связанных с разработкой рядом госу-
дарств концепций информационных войн, в которых предусмотрено
создание средств опасного воздействия на информационные и теле-
коммуникационные системы (инфокоммуникационные системы) [2].

В таких условиях важнейшими задачами становятся оценка реаль-
ного состояния существующих угроз, своевременное и достоверное
выявление фактов возникновения новых угроз информационной сфе-
ре РФ.

Особый интерес представляют инфокоммуникационные сети (ИС),
разворачиваемые в интересах обеспечения государственного управле-
ния — ИС специального назначения (ИС СН).

Под информационной безопасностью ИС СН понимается состоя-
ние защищенности процесса функционирования и элементов телеком-
муникационной сети от внутренних и внешних угроз. В этом случае
основными задачами обеспечения информационной безопасности ИС
СН являются:

— оценка внутренних и внешних угроз ИС СН;
— выработка оптимального управляющего воздействия, позволя-

ющего обеспечить максимальную эффективность функционирования
ИС в условиях дестабилизирующих факторов различной природы;

— выработка оптимального управляющего воздействия, позволя-
ющего максимально противодействовать дестабилизирующим фак-
торам.

Решение этих задач должно быть возложено, по мнению авторов,
на систему обеспечения безопасности информации (СОБИ) ИС СН,
являющуюся подсистемой системы управления ИС СН в целом.
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При решении поставленных задач разработчики систем СОБИ на
начальном этапе проектирования неизбежно сталкиваются со следую-
щими вопросами:

— какие параметры показателей качества (ПК) объекта управления,
когда и как надо наблюдать и оценивать?

— какие ПК функционирования противоборствующей системы под-
лежат наблюдению и оценке?

— какими ПК и с использованием каких методов надо управлять?
Оставляя за рамками рассмотрения этого, далеко не полного, пе-

речня задач начального этапа разработки СОБИ вопросы методологии
оптимального наблюдения, оценивания и управления, сосредоточимся
на вопросах формирования оптимальных систем ПК, обеспечивающих
безопасность информации (БИ) ИС СН.

Этап формирования систем ПК (СПК) БИ важен, поскольку ни-
какие удобства математического и методологического аппарата, ис-
пользуемого для управления БИ ИС СН, заключительным этапом ко-
торого служит принятие информационного решения о ее состоянии,
не смогут компенсировать последствий неадекватно сформулирован-
ных пространства состояний БИ и обобщенного критерия оценивания
состояния БИ ИС СН.

Одним из подходов к формированию состоятельной и адекватной
условиям и задачам управления БИ системы ПК ИС СН, отвечающей
критерию минимальной избыточности, является подход, ориентиро-
ванный на использование методов структурной и параметрической
декомпозиции, методов эволюции и редукции компонентов векторно-
го ПК.

Основы теории декомпозиции сложных систем, к которым относят-
ся и ИС СН, были заложены в работах [3–8], где было рассмотрено,
каким образом задачи управления (ЗУ) сложными системами можно
декомпозировать на совокупность подзадач (ПдЗУ) в целях распарал-
леливания задач анализа и синтеза АСУ сложными системами. При
этом декомпозиция ЗУ сложной системой позволяет вскрыть струк-
туру АСУ, связанную с ЗУ, внешними условиями функционирования
сложной системы и ее элементами. Кроме того, ЗУ сложной системой
формулируются как оптимизационные задачи, результатом решения
которых являются лучшие с точки зрения выбранных ПК значения
управляемых переменных.

Классификация математических методов теории декомпозиции
проведена на основе анализа работ [3–8] и отражена на рис. 1.

Использование математического аппарата теории декомпозиции
как инструмента распараллеливания процессов анализа — оценивания
ПК БИ ИС СН и синтеза, — разработка и обоснование ОТТ к ПК БИ
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Рис. 1. Классификация математических методов теории декомпозиции

ИС СН позволят повысить оперативность и качество (точность) оце-
нивания, а следовательно, своевременность и объективность принятия
информационного решения по управлению БИ ИС СН.

Обоснуем использование теории декомпозиции для решения за-
дачи синтеза иерархически связанной системы СПК БИ ИС СН. Де-
композиция глобальной СПК (ГСПК) БИ ИС СН предусматривает ее
замену эквивалентным множеством локальных СПК (ЛСПК) БИ ИС
СН. Это достигается путем поэтапной декомпозиции, при которой на
первом этапе глобальная система ПК БИ ИС СН преобразуется в вид,
удобный для реализации алгоритмов декомпозиции; на втором этапе
осуществляется собственно декомпозиция ГСПК, а на третьем этапе
— декомпозиция полученных ЛСПК БИ ИС СН.

Первые три метода из существующих шести ключевых методов
математической теории декомпозиции (см. рис. 1), а именно фактори-
зация, параметрическая и структурная декомпозиция, лежат в основе
различных способов разделения ГСПК на несколько ЛСПК. При этом
метод факторизации позволяет делить ГСПК БИ на независимые ло-
кальные системы ПК БИ, а два других метода позволяют реализовать
разбиение ГСПК БИ ИС СН на пары взаимосвязанных локальных
систем ПК БИ ИС СН. Методы преобразования переменных, преобра-
зования Лагранжа и эволюции (развития) могут быть ориентированы
на различные преобразования ГСПК БИ ИС СН, причем преобразо-
вание переменных позволяет вводить новые переменные состояния,
метод Лагранжа позволяет устранить ограничения, налагаемые на ло-
кальные системы ПК (вследствие введения множителей Лагранжа в
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целевую функцию), а метод эволюции позволяет преобразовать ГСПК
БИ ИС СН за счет введения определенного рода допущений.

При выборе метода (группы методов) теории декомпозиции в инте-
ресах синтеза оптимальной СПК БИ ИС СН учитываются следующие
основные положения [9]:

— в процессе декомпозиции необходимо вводить определенные
ограничения, поскольку требуется декомпозировать ГСПК БИ ИС СН
на совокупность иерархически связанных ЛСПК. Это обусловливает
необходимость применения методов структурной и параметрической
декомпозиции;

— поскольку взаимосвязь между отдельными процессами, являю-
щимися объектами управления СОБИ ИС СН, должна быть изоморфна
по отношению к взаимосвязи соответствующих ЛСПК, то структура
(иерархия) наблюдаемых, оцениваемых и управляемых СОБИ ИС СН
показателей зависит от того, каким образом ГСПК БИ сети декомпо-
зируется на ЛСПК;

— чтобы применять рассмотренные методы декомпозиции в задаче
синтеза СПК в интересах обеспечения БИ ИС СН необходимо поэтап-
но проанализировать весь процесс декомпозиции, учитывая то, что на
каждом этапе применяется отдельный, предварительно обоснованный
метод декомпозиции.

Наиболее привлекательным подходом к разработке СПК БИ ИС
СН является, по мнению автора, подход, впервые предложенный в
работах [7, 8], предполагающий формирование такого оптимального
множества ПК БИ ИС СН, которое соответствует (адекватно) совокуп-
ности свойств сети, влияющих на обеспечение БИ ИС СН на данном
этапе функционирования. Затем, если необходимо, синтезируются до-
полнительные ПК, позволяющие соединить исходные системы СПК в
ГСПК, характеризующую в целом всю основную задачу функциони-
рования (ОЗФ) СОБИ ИС СН.

С учетом основных постулатов данного подхода и рассмотренных
ограничений сформулируем задачу декомпозиции в виде определения
подзадач Yi, на которые можно декомпозировать ОЗФ СОБИ ИС СН
W{Y }, определения их содержания и взаимосвязи между ними при
условии, что множество ограничений х , налагаемых на эти подзадачи,
принадлежит множеству допустимых ограничений Х :

W
x∈X
{Y } = W

x∈X
{Y = R(Yi)}, i = 1, I, (1)

где R(Yi) — функция взаимосвязи между подзадачами.
Поскольку ОЗФ характеризуется ГСПК, а подзадачи, на которые

эта цель может быть декомпозирована, — ЛСПК, то можно предпо-
ложить, что ГСПК БИ ИС СН, определяющую общую цель функци-
онирования (ОЗФ) СОБИ ИС СН, формулирует пользователь в виде
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комплекса требований и допусков на ПК БИ сети. В этом случае фор-
мализация процесса синтеза СПК в интересах БИ ИС СН, состоящая
в декомпозиции ГСПК на иерархическую совокупность ЛСПК, за-
ключается в следующем [9, 10].

Пусть ГСПК YБИ ИС СН(k) на k-м шаге функционирования ИС СН
представляет собой функционал

YБИ ИС СН(k) = F (Y1(k);Y2(k), . . . , YN(k)), (2)

где Y1(k);Y2(k), . . . , YN(k) — соответственно векторные локальные си-
стемы ПК процессов, определяющих БИ ИС СН. Тогда ГСПК БИ ИС
СН, а также отношения ограничений и взаимосвязей между СПК мож-
но записать в виде:

YБИ ИС СН(k) = [Y1(xm(k)); . . . ;Yi(xm(k)); . . . ;YI(xm(k))]
т; (3)

Ri(Yi(k)) � 0; (4)

Yi(k) = Tij(Yj(k)), (5)

где выражение (3) характеризует вид ГСПК БИ ИС СН, в котором
i = 1, I — число ЛСПК, входящих в множество YИБ ТКС СН(k) на k-м
шаге функционирования сети, m = 1, M — число переменных (ПК),
входящих в ЛСПК; выражение (4) призвано характеризовать отноше-
ния ограничений, налагаемых на ЛСПК Yi(k) в условиях внешних и
внутренних воздействий, влияющих на БИ ИС СН на k-м шаге ее
функционирования; выражение (5) — отношения взаимосвязи между
i-й и j-й ЛСПК в условиях различного рода воздействий на БИ ИС
СН (отображение j-й ЛСПК в i-ю) на k-м шаге функционирования.

Анализ множества ПК БИ мультисервисной гетерогенной ИС СН
показывает, что между векторными ПК, входящими в ее состав, мо-
жет существовать сложная взаимосвязь, без учета которой невозможно
осуществить декомпозицию в интересах обеспечения БИ сети. Поми-
мо этого, отдельной задачей является определение эквивалентности
получаемых в результате декомпозиции ЛСПК БИ ИС СН.

С целью преодолеть отмеченные сложности, воспользуемся ме-
тодами декомпозиции. Примем за основу, что две ЛСПК являются
эквивалентными в том случае, если имеют в своем составе тожде-
ственные ПК. Следует отметить, что хотя ЛСПК и могут содержать
тождественные компоненты (ПК), данные компоненты могут опреде-
ляться на основе отличных друг от друга аналитических выражений.
В работах [3, 4] задача определения эквивалентности решается с по-
мощью сокращенных (сжатых) множеств.

Опираясь на результаты работ [9, 10], можно отметить, что процесс
декомпозиции ГСПК БИ ИС СН на иерархически связанную совокуп-
ность ЛСПК, процесс поиска адекватного условиям и ЗУ оператора
состояния БИ ИС СН R̆с(k) должны состоять из следующих этапов.
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Этап 1. Применяется метод структурной декомпозиции, позволя-
ющий получить пару взаимозависимых ЛСПК путем видоизменения
цели функционирования (W [Y (k)]→ w[Yi(k)]) и (или) множества ПК
БИ ИС СН (w[Y (k)]→ w[Yi(k)]). Использование данного метода обу-
словлено структурой (иерархией) процессов, характеризующих БИ ИС
СН тем, что основное внешнее свойство БИ ИС СН характеризует-
ся на уровне процесса обеспечения безопасного (в информационном
смысле) обслуживания пользователей ИС СН в целом. Внутренние
свойства характеризуются на уровне других процессов (управления
БИ, подавления противоборствующей системы и т.д.), зависящих друг
от друга. Формализованная запись первого этапа декомпозиции, опи-
рающегося на метод структурной декомпозиции, имеет вид

YБИ ИС СН(k) ∪ YiБИ ИС СН(k)
W [Y (k)]→ w[Yi(k)];
w[Y (k)]→ w[Yi(k)];
∀(w, y) ∈ Yi(k),

, YiБИ ИС СН(k)={Yосн.пр(k); Yдр.пр(k)}; (6)

где Yосн.пр(k) и �Yдр.пр(k) — соответственно ЛСПК основных процессов
и других процессов, реализуемых СОБИ ИС СН.

Этап 2. Применяется метод параметрической декомпозиции, по-
зволяющий декомпозировать ЛСПК Yосн.пр(k) и Yдр.пр(k) на отдель-
ные пары локальных систем ПК обеспечивающих процессов. В общем
виде

Yосн.пр(k) = Yосн.пр[Y
∗
1 (k), Y2(k)] ∪ Yосн.пр[Y1(k), Y

∗
2 {Y1(k)}]; (7)

при условии ∀{(Y (1 k), Y2(k)) ∈ �Yосн.пр(k)};
∃(Y2(k) : Y2(k) ∈ �Yосн.пр(k);Y2(k)RY1(k)).

Для системы СПК других процессов �Yдр.пр(k) задача решается ана-
логично:

Yдр.пр(k) = Yдр.пр[Y
∗
1 (k), Y2(k)] ∪ Yдр.пр[Y1(k), Y

∗
2 {Y1(k)}]; (8)

при условии ∀{(Y (1 k), Y2(k)) ∈ Yдр.пр(k)};
∃(Y2(k) : Y2(k) ∈ Yдр.пр(k);Y2(k)RY1(k)).

Рассмотрим содержание процесса параметрической декомпозиции.
Параметрическая декомпозиция ГСПК позволяет декомпозировать ее
на пару взаимозависимых ЛСПК посредством временного установле-
ния (фиксации) значений некоторых ПК процессов по отношению друг
к другу (Y ∗

1 {Y2(k)}) и (Y ∗
2 {Y1(k)}). Эти параметры обеспечивают вза-

имосвязь между ЛСПК. В одной ЛСПК параметр Y ∗
1 (k) считается

фиксированным, в то время как в другой он может изменяться, а вто-
рой параметр фиксируется в своем оптимальном значении.
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На основе обобщенной записи процесса параметрической декомпо-

зиции (7) и (8), используя рассмотренный в работе [9] частный случай

применения градиентных методов, получаем алгоритм параметриче-

ской декомпозиции ГСПК БИ, представленный на рис. 2.

Рис. 2. Алгоритм параметрической декомпозиции ГСПК БИ ИС СН на ЛСПК
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На первом шаге реализации процесса декомпозиции (блок 2 ал-
горитма) формулируется предполагаемое значение ЛСПК Y1(xm(k)),
наиболее полно характеризующее ОЗФ СОБИ ИС СН.

В блоке 3 алгоритма определяются значения компонентов ПК —
xm(k), входящих в выбранную ЛСПК Y1(xm(k)). В блоке 4 определяет-
ся Y ∗

2 [Y1(xm(k))], т. е., используя полученное в блоке 3 решение для ПК
Y1(xm(k)), проводят анализ ЛСПК Y2(xm(k)) в целях формулировки
ее оптимального значения. Блок 5 алгоритма декомпозиции формирует
оптимальный набор компонентов вектора ПК Y ∗

1 (xm(k)). Блок 6 алго-
ритма предназначен для проверки, имеет ли ЛСПК Y ∗

1 (xm(k)) опти-
мальное значение Y opt1 (xm(k)) на данном шаге. Если не формулирует-
ся новое значение Y1(xm(k)), которое является лучшим, — Y ∗

1 (xm(k)),
происходит возврат к блоку 2.

Возврат к блоку 2 алгоритма происходит в целях формулирова-
ния нового значения Y1(xm(k)), когда ЛСПК Y1(k) и Y2(k) содержат
более одного элемента (параметра), т.е. могут быть декомпозированы
неоднозначно.

Блоки 7–9 алгоритма декомпозиции отвечают за реализацию тре-
тьего этапа декомпозиции.

Этап 3. Формулируется иерархия ЛСПК, поскольку получаемые в
блоке 6 системы ПК взаимозависимы. Для формулировки иерархии
СПК БИ ИС СН необходимо двухстороннюю зависимость между от-
дельными ЛСПК преобразовать в одностороннюю. Для этого система
Y1(xm(k)) должна содержать информацию, совместимую с Y2(xm(k)),
и формулироваться независимо от Y2(xm(k)), но с учетом ограничений
Y1(xm(k)) = Y ∗

1 (xm(k)).
Отсюда следует, что Y1(k) имеет приоритет перед Y2(k) и мно-

жество ЛСПК составляет иерархию. Иными словами, для получения
иерархии СПК БИ ИС СН необходимо, чтобы данные системы не были
тождественными. Эту задачу предлагается решить путем раздельных
эволюций исходной ЛСПК БИ ИС СН.

Обоснованность данного подхода обусловлена взаимоподчинен-
ным и взаимозависимым характером процессов реализуемых СОБИ
ИС СН. Поэтому в результате эволюции Yосн.пр(k) и Yдр.пр(k) мож-
но сформулировать СПК безопасности обслуживания пользователей,
управления, выявления и прогнозирования внутренних и внешних
угроз БИ ИС СН.

В общем виде последовательность этапов декомпозиции ГСПК в
интересах обеспечения БИ ИС СН представлена на рис. 3.

Таким образом, на основе предложенного алгоритма поэтапной де-
композиции может быть разработана оптимальная структура СПК БИ
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Рис. 3. Последовательность этапов декомпозиции ГСПК БИ ИС СН

ИС СН, включающая ГСПК безопасного обслуживания пользовате-
лей, ЛСПК функционирования, управления и сетевого мониторинга
показателей БИ ИС СН.
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