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Рассмотрены вопросы сертификации средств защиты информации по тре-
бованиям безопасности информации и особенностям оценки соответствия
продукции согласно высшим оценочным уровням доверия. Приведены свиде-
тельства, требуемые от разработчика при выполнении сертификационных
испытаний, а также особенности их оформления с использованием формаль-
ных и полуформальных стилей изложения. На основе методологии “Общих
критериев” введено формальное описание процесса оценки соответствия, ко-
торое может использоваться испытательными лабораториями при плани-
ровании и проведении сертификационных испытаний в соответствии с тре-
бованиями новой нормативной базы ФСТЭК России. Рассмотрены основные
методы, используемые испытательными лабораториями при проведении ис-
пытаний (экспертно-документальный метод, функциональное тестирование,
статический и динамический анализ исходных текстов, тестирование проник-
новением), а также особенности их применения в свете новой нормативной ба-
зы. Предложены методические рекомендации по оптимизации процесса оценки
соответствия, позволяющие сократить временные и материальные затраты.
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The problems of certification of information security means according to information
security requirements and the peculiarities of evaluation of output compliance with
the higher evaluation assurance levels are considered. Certificates that are demanded
from the developer during the conduction of certification tests as well as peculiarities
of their representation using formal and semi-formal styles of writing are given. Based
on Common Criteria methodology, a formal description of the compliance evaluation
is introduced, which can be used in test laboratories for planning and conduction of
certification tests in accordance with requirements of the new normative base of the
Federal Service on Technical and Export Control of Russia. Basic methods used in
test laboratories during the test conduction (expert-documental method, functional
testing, static and dynamical analysis of source texts, testing by penetration), as well
as peculiarities of their using in view of the new normative base are considered. The
methodic recommendations on optimization of the compliance evaluation are offered,
which allow the time and material expenditures to be reduced.
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В настоящее время во всех системах обязательной сертификации
средств защиты информации (СЗИ) проводятся изыскания по внедре-
нию методологии оценки соответствия, основанной на международ-
ном метастандарте ГОСТ Р ИСО/МЭК 15408. Нормативные докумен-
ты, соответствующие данному стандарту, принято называть общими
критериями (ОК). Популярность ОК связана с возможностью гибкого
формирования необходимых требований по безопасности и качеству
любого СЗИ (объекта оценки) с учетом актуальных угроз, среды раз-
работки и функционирования, принятых политик [1–3]. В то же время
внедрение ОК связано с такими трудностями, как сложность восприя-
тия и проверка большого числа требований, указанных в дополнитель-
ной документации, в том числе нотационного вида [4]. Наиболее про-
блемной является оценка соответствия СЗИ, к которым предъявляются
повышенные требования по безопасности. Так, опыт работы показал,
что при сертификации СЗИ в соответствии с ОК и высшими оценоч-
ными уровнями доверия (ОУД) могут потребоваться весьма большие
материальные и временные затраты как со стороны разработчика, так
и со стороны испытательных лабораторий, нежели при сертификации,
выполняемой по традиционным нормативным документам.

В настоящей статье рассмотрены особенности выполнения про-
цедуры оценки соответствия согласно требованиям высших ОУД и
предложены способы их оптимизации.

Особенности проведения процедуры оценки соответствия.
Сертификация СЗИ в соответствии с требованиями ОК обычно вы-
полняется для одного из предопределенных ОУД, которых всего семь
(самый слабый – ОУД1). Наиболее авторитетными при проведении
сертификации средств защиты конфиденциальной информации явля-
ются ОУД3 и ОУД4. В случае защиты информации систем высокого
риска, в том числе защиты государственной тайны, применяют уси-
ленные ОУД.

В зависимости от ОУД разработчик предоставляет данные разно-
го объема и сложности, содержащие: задание по безопасности (ЗБ);
проектную документацию; представление реализации; документацию,
касающуюся жизненного цикла изделия; описание процедуры тести-
рования; анализ уязвимостей.

Задание по безопасности — весьма объемный документ, предста-
вленный в нотациях ОК, который может быть разработан на основе
сертифицированных профилей защиты [5] или самостоятельно. Форма
ЗБ принципиально не зависит от уровней ОУД.

Стиль изложения проектной документации меняется в зависимо-
сти от ОУД и может быть неформальным, допускающим использова-
ние естественного языка (ОУД4 и ниже); полуформальным – когда до-
кументы написаны в предопределенном справочном формате (ОУД5,
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ОУД6); формальным, т.е. с использованием математического аппарата,
позволяющего строго верифицировать правильность функционирова-
ния объекта оценки (ОУД7).

Для программных СЗИ представлением реализации является мно-
жество исходных текстов, которые предоставляются, начиная с ОУД4.
На практике для исходных текстов ОУД4 и ОУД5 допускается реали-
зация функций безопасности, декларируемых в ЗБ. Для ОУД6 и ОУД7
требуется представление полного набора исходных текстов.

Отметим, что ОУД определяет требования посредством принятия
для всех этапов разработки объекта оценки (ОО) конкретной модели
жизненного цикла, включая политики и процедуры устранения не-
достатков, правильное использование методов и инструментальных
средств, а также меры безопасности для защиты среды разработки.

Тестовые процедуры — процедуры, представленные разработчи-
ком, а также дополнительно разработанные испытательной лаборато-
рией. При независимом тестировании СЗИ до ОУД6 включительно
можно использовать подмножество тестовых процедур разработчика,
но для ОУД7 все тестовые процедуры должны быть разработаны ис-
ключительно экспертами независимой испытательной лаборатории.

Что касается анализа уязвимостей, то для ОУД4 необходимо про-
ведение независимого анализа эксплуатационной, проектной и кон-
структорской документации на ОО в целях определения потенциаль-
ных уязвимостей в реализации ОО. Такой анализ может базироваться
на информации, приведенной в общедоступных источниках (бюллете-
нях), об известных уязвимостях аналогичных по назначению продук-
тов. Начиная с ОУД5, испытательная лаборатория должна выполнять
независимый методический анализ уязвимостей с учетом потенциала
нарушителя. Данный вид анализа является более строгим и, например,
может быть основан на построении и анализе деревьев атак.

Еще один важный момент — для высоких ОУД разработчик должен
провести поиск скрытых каналов для каждой политики управления
информационными потоками.

В заключение следует указать, что кроме уровня ОУД на объем
работ по оценке соответствия, разумеется, влияют декларированные в
ЗБ функции безопасности ОО.

Формальное описание процедуры оценки соответствия. Соглас-
но требованиям ОК, процедуру оценки соответствия можно описать
следующим образом. Пусть C = {c1, c2, . . . , cn} — множество ком-
понент требований доверия к безопасности, предъявляемых к ОО Σ.
Как правило, множество C формируется с использованием одного из
предопределенных ОУД. Для каждой компоненты требования дове-

рия ci определено множество действий E(i) =
{
e
(i)
1 , e

(i)
2 , . . . , e

(i)
ni

}
(ni —

число действий оценщика для компоненты ci), которые должен выпол-
нить оценщик (как правило, аккредитованная испытательная лабора-
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тория) для подтверждения соответствия ОО предъявляемой компонен-
те ci. Для каждого действия оценщика e(i)j разрабатывается множество

S
(i)
j =

{

s
(i)
j_1, s

(i)
j_2, . . . , s

(i)

j_m(i)j

}

шагов оценивания — наименьшей струк-

турной единицы работ по оцениванию (m(i)j — число шагов оценивания

для действия оценщика e(i)j ).
В табл. 1 приведен пример действий оценщика и шагов оценива-

ния для компоненты доверия ATE_IND.2 “Выборочное независимое
тестирование”.

Таблица 1
Пример действий оценщика и шагов оценивания

Компонента
доверия ci

Действие оценщика e(i)k Шаг оценивания s(i)j_v

ATE_IND.2 ATE_IND.2.1E Оценщик
должен подтвердить, что
предоставленная инфор-
мация удовлетворяет всем
требованиям к содержа-
нию и представлению сви-
детельств

ATE_IND.2-1 Оценщик должен иссле-
довать ОО, чтобы сделать заключение,
согласуется ли тестируемая конфигу-
рация с оцениваемой конфигурацией,
определенной в ЗБ

ATE_IND.2-2 Оценщик должен иссле-
довать ОО, чтобы сделать заключение,
правильно ли он установлен и находит-
ся ли в состоянии, которое известно
ATE_IND.2-3 Оценщик должен иссле-
довать набор ресурсов, представленных
разработчиком, чтобы сделать заключе-
ние, эквивалентны ли они набору ресур-
сов, используемых разработчиком для
функционального тестирования ФБО

. . . . . .
. . .

Следует отметить, что разработка шагов оценивания выполняет-
ся экспертами испытательной лаборатории на основе методологии
оценки безопасности информационных технологий, представленной
в ГОСТ Р ИСО/МЭК 18045–2008.

По аналогии с данными работы [6] сформулируем метод разра-
ботки шагов оценивания, под которым будем понимать отображение
M : Σ× E → S.

Функция M на основе действия оценщика e
(i)
j и информации о

реализации (свидетельств разработчика) ОО Σ выполняет генерацию
множества шагов оценивания S

(i)
j , необходимого для проверки удо-

влетворения ОО множеству C компонент требований доверия к безо-
пасности. Как правило, функция M для ОО Σ является биективным
отображением.
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Оператором корректности выполнения действия оценщика
e
(i)
j ∈ E

(i) для ОО Σ назовем FS : Σ× E → {0, 1}:

FS(Σ, e
(i)
j )=






1, если для OO Σ все шаги оценивания действия e(i)j
выполнены успешно,

0 в противном случае.

Процедурой оценки назовем набор из четырех объектов A =
= {Σ, C,M, FS}, где C — множество компонент требований доверия
к безопасности, предъявляемых к ОО Σ; M — метод разработки ша-
гов оценивания; FS — оператор корректности выполнения действия
оценщика.

Процедура предусматривает наличие трех стадий: планирование,
выполнение оценки, анализ и оформление результатов оценки (рису-
нок).

На стадии планирования выполняются задачи получения и анали-
за исходных данных для проведения оценки. На основе выполненного

анализа формируются множества E(i) =
{
e
(i)
1 , e

(i)
2 , . . . , e

(i)
ni

}
действий

оценщика и соответствующих им шагов оценивания. Оценка выпол-
няется с использованием сформированного набора шагов оценивания.

Заключительная стадия предполагает выполнение анализа ре-
зультатов оценки: сравнение фактических и эталонных результатов.
В результате анализа получаем множество упорядоченных пар ви-

да
(
e
(i)
j , FS(Σ, e

(i)
j )
)
. Для ОО Σ соответствие компоненте требования

доверия ci, если в ходе выполнения множества действий оценщи-

ка E(i) =
{
e
(i)
1 , e

(i)
2 , . . . , e

(i)
ni

}
для каждого получены положительные

Процедура оценки в соответствии с ОК
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результаты, декларируется следующим образом:
ni∑

j=1

(
FS(Σ, e

(j)
i )
)
= ni.

По результатам проведения оценки оформляется технический
отчет об оценке. Для ОО декларируется соответствие требовани-
ям доверия к безопасности C = {c1, c2, . . . , cn}, если ∀i ∈ [1, n]
ni∑

j=1

(
FS(Σ, e

(j)
i )
)
= ni.

При проведении оценки, как правило, применяются следующие
методы: экспертно-документальный; функциональное тестирование;
статический и динамический анализ исходных текстов; тестирование
проникновением.

Экспертно-документальный метод заключается в проверке соот-
ветствия ОО установленным требованиям на основании экспертной
оценки полноты и достаточности представленных свидетельств и мо-
жет использоваться для:

— анализа и проверки процессов и процедур, связанных с разра-
боткой и реализацией ОО;

— анализа эксплуатационной документации;
— анализа разработанных функциональных тестов и полученных

результатов;
— оценки соответствия параметров ОО исходным требованиям.
Функциональное тестирование заключается в проверке функций

безопасности ОО с использованием специализированных тестирую-
щих средств (применяется при независимом функциональном тести-
ровании).

Статический анализ исходных текстов состоит в синтаксическом и
семантическом анализе структуры и взаимосвязей функциональных и
информационных объектов программ и построении маршрутов выпол-
нения функциональных объектов. Динамический анализ представляет
собой динамический контроль выполнения функциональных объектов
(ветвей) программы (в отладочном режиме и/или с фиксацией трассы
выполнения программы) и используется для детального исследования
алгоритма программы [7]. Данные методы могут использоваться для
выполнения:

— анализа соответствия между представлениями проекта ОО;
— анализа соответствия каждого представления проекта ОО уста-

новленным требованиям;
— анализа программных дефектов;
— проверки корректности представленных доказательств разработ-

чика.
Тестирование проникновением заключается в санкционированной

попытке обойти существующий комплекс средств защиты ОО. В ходе
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тестирования оценщик играет роль злоумышленника, мотивированно-
го на нарушение информационной безопасности.

Методические рекомендации по оптимизации процедуры
оценки соответствия. Трудоемкость испытаний СЗИ по линии ОК
связана, в первую очередь, с ростом числа разрабатываемых докумен-
тов и дополнительных действий по оценке, выполняемых испытатель-
ной лабораторией. В данном случае задача оптимизации процедуры
оценки ОО может быть сформулирована следующим образом.

Пусть τ : E × Σ → N0 — время, затрачиваемое оценщиками на
выполнение проверки ОО Σ с использованием действия оценщика e(i)j .
Будем считать, что отображение вида G : C × Σ → N0 представляет
затраты на проведение оценки ОО Σ требованиям C.

Решение задачи оптимизации может быть определено как получе-
ние минимума времени тестирования при ограничениях на затраты:

∑

i

∑

j

τ
(
e
(i)
j ,Σ

)
→ min;

∑

i

G (ci,Σ) ≤ GM ,

где GM — ограничения, накладываемые на затраты.
Опыт проведения сертификационных испытаний СЗИ позволил

определить ряд методических рекомендаций, существенно снижаю-
щих затраты на оценку соответствия, например (табл. 2) [8, 9]: совме-
щением проверок; использованием выборочного контроля, комбина-
торного покрытия и средств автоматизации.

При проведении независимого функционального тестирования ре-
комендуется выполнять совмещение некоторых видов испытаний. На-
пример, процедура тестирования подсистемы регистрации событий
может быть совмещена с процедурой тестирования подсистемы раз-
граничения доступа и идентификации/аутентификации [6].

Существенное сокращение работ может быть достигнуто при обо-
сновании возможности проведения выборочного контроля, который
позволяет применить процедуру проверки менее чем к 100 %-ной со-
вокупности контролируемых элементов (например, свидетельств раз-
работчика, тестируемых функций безопасности). При использовании
методов выборочного контроля необходимо установить приоритеты
проверяемых требований в целях дальнейшего определения необхо-
димого числа тестируемых объектов [10].

Для сокращения временны́х затрат и повышения качества отчетных
материалов при проведении испытаний необходимо использовать про-
граммные средства, позволяющие автоматизировать рутинные проце-
дуры оценки соответствия. Для независимого тестирования можно ис-
пользовать как инструментальные средства, широко представленные
на современном рынке программного обеспечения, так и программы
собственной разработки, написанные на языках сценариев (например,
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perl или python), для анализа уязвимостей — сканеры безопасности,
для документирования — программы типа Doxygen, для проведения
анализа исходных текстов — анализаторы безопасности кода [7].

Таблица 2
Методические рекомендации по оптимизации оценки соответствия

Наименование метода Семейство требований доверия
Совмещение отдельных ви-
дов испытаний

Независимое тестирование (ATE_IND)

Метод выборочного контроля Представление реализации (ADV_IMP)
Внутренняя структура ФБО (ADV_INT)
Возможности управления конфигурацией
(ALC_CMC)
Функциональное тестирование (ATE_FUN)
Независимое тестирование (ATE_IND)
Анализ уязвимостей (AVA_VAN)

Использование программных
средств при проведении
функционального тестирова-
ния

Независимое тестирование (ATE_IND)
Анализ уязвимостей (AVA_VAN)

Метод комбинаторного по-
крытия

Независимое тестирование (ATE_IND)

Использование систем доку-
ментирования исходных тек-
стов

Представление реализации (ADV_IMP)

Использование средства ана-
лиза исходных текстов про-
граммного обеспечения

Представление реализации (ADV_IMP)

Средства поиска уязвимостей Анализ уязвимостей (AVA_VAN)

При инспекционном контроле сертифицированного ОО повторно-
му анализу (например, в ходе выполнения независимого тестирования
ATE_IND или анализа представления реализации ADV_IMP) могут
подвергаться программные модули, измененные в ходе доработок. Не-
изменность программных модулей ОО может контролироваться испы-
тательной лабораторией при использовании механизма электронно-
цифровой подписи.

Следует отметить, что все рассмотренные методические приемы
прошли апробацию в аккредитованной испытательной лаборатории,
подтвердившую их эффективность [6, 8, 9].

Заключение. Рассмотренные в работе особенности процедуры
оценки соответствия СЗИ требованиям высших ОУД показали, что,
несмотря на все достоинства методологии ОК, очевидна сложность
внедрения данного подхода как для разработчиков, так и для испы-
тательных лабораторий. В целях повышения эффективности решения
задачи оценки соответствия СЗИ разработаны формальное описание
и критерии оценочных действий.
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Для повышения качества отчетных материалов и сокращения за-
трат на выполнение рутинных процедур оценки соответствия предло-
жен ряд методических приемов и способов.

При этом очевидно, что полный переход от сертификации СЗИ
по требованиям традиционных руководящих документов к оценке со-
ответствия по ОК повлечет за собой не только развитие нормативно-
методической базы сертификации и аттестации, но и дальнейшие изы-
скания реализационных основ методологии ОК.
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