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МОДЕЛИРОВАНИЕ СЦЕНАРИЕВ СЕТЕВЫХ
АТАК НА ОСНОВЕ СТОХАСТИЧЕСКИХ
КОНТЕКСТНО-НЕЗАВИСИМЫХ ГРАММАТИК

Рассмотрены формальные подходы к описанию сетевых атак на
основе формальных грамматик. Разрабатываемые системы защи-
ты информации следует проверять экспериментально, для этого
предложена формальная модель сетевых атак.

Важность проблемы информационной безопасности компьютер-
ных сетей существенно возрастает с увеличением числа и сложности
компьютерных сетей и масштабов внедрения перспективных инфор-
мационных технологий [1]. Сейчас злоумышленники обладают целым
арсеналом изощренных атак на распределенные информационные си-
стемы, стремясь получить доступ к конфиденциальной информации,
нарушив ее целостность [2].

В настоящее время усилия в области информационной безопасно-
сти направлены, главным образом, на разработку механизмов защи-
ты. Значительно меньше внимания уделяется исследованию теорети-
ческих вопросов реализации атак, в том числе их представлению и
моделированию [3–5].

Практически не существует приемлемых программных средств мо-
делирования атак. Поэтому многие исследователи используют упро-
щенные или частные модели атак, составляющие лишь малую часть
возможных типов атак.

Практическая потребность в средствах моделирования атак обу-
словливается, по крайней мере, двумя причинами.

Во-первых, разрабатываемые системы защиты информации следу-
ет проверять экспериментально, а для этого нужно иметь среду моде-
лирования атак.

Во-вторых, для практического внедрения систем защиты информа-
ции (в частности, систем обнаружения атак) требуется первоначальное
наполнение и последующее наращивание их базы знаний. Для этого
можно использовать среду моделирования атак, которая служит сред-
ством генерации прецедентов атак (обучающих данных).

94 ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. “Приборостроение”. 2006. № 4



В настоящей работе дано представление о предлагаемых авторами
формальных моделях атак, предназначенных для реализации в разра-
батываемом имитаторе атак. Во второй части статьи проведен анализ
атак на компьютерные сети. Третья часть посвящена заданию концеп-
туальной модели атак на компьютерные сети, четвертая часть является
центральным и посвящен собственно формальным моделям атак, в пя-
той части изложены направления будущих исследований.
Анализ атак на компьютерные сети. Под атакой на компьютер-

ные сети принято понимать несанкционированное информационное
воздействие на объекты компьютерной сети, осуществляемое как по
каналам связи, так и при непосредственном контакте с поражаемым
объектом сети.

В настоящее время в работах по защите информации [6–9] пред-
ложено большое количество таксономий атак на компьютерные сети:
списки терминов атак, списки категорий атак, категории результатов
атак, эмпирические списки атак, матрицы уязвимости, таксономии,
базирующиеся на действиях атакующей программы, таксономии де-
фектов и вариантов уязвимости защиты, таксономии атак, основанные
на их сигнатурах, таксономии вторжений, базирующиеся на процессах
(таксономии инцидентов). В частности, таксономия списков категорий
атак, введенная Ранумом [8], основана на использовании восьми клас-
сов сетевых атак: 1) “социальная инженерия” — введение в заблужде-
ние жертвы; 2) “заимствование прав” — захват прав доступа автори-
зованных пользователей; 3) “использование” — использование “дыр”
в программном обеспечении или операционных системах; 4) “транзи-
тивное доверие” — использование доверия между хостами (хост–хост)
и сетями (сеть–сеть); 5) “атаки, управляемые данными”, — “троянцы”,
лазейки, вирусы; 6) “инфраструктура” — использование ошибок и осо-
бенностей сетевых протоколов или инфраструктуры сети; 7) “отказ в
обслуживании” — препятствование использованию системы; 8) “вол-
шебство” — новые атаки, которые никто еще не фиксировал.

В соответствии с одной из наиболее распространенных класси-
фикаций (рис. 1) атаки могут структуриpоваться по семи основным
признакам [10]: характеру воздействия (пассивное, активное); цели
воздействия (нарушение конфиденциальности, целостности, доступ-
ности информации); условию начала осуществления воздействия (по
запросу от атакуемого объекта, по наступлению ожидаемого события,
безусловная атака); наличию обратной связи с атакуемым объектом (с
обратной связью и без нее); расположению субъекта атаки относитель-
но атакуемого объекта (внутрисегментное, межсегментное); уровню
эталонной модели ISO/OSI, на котором осуществляется воздействие
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Рис. 1. Классификация атак

(физический, канальный, сетевой, транспортный, сеансовый, предста-
вительный, прикладной); объекту, на который направлено воздействие
(на сетевые сервисы, на инфраструктуру сети).

К типовым сценариям реализации удаленных атак можно отнести:
1) анализ сетевого трафика, 2) сканирование сети, 3) подмену дове-
ренного объекта сети и передачу по каналам связи сообщений от его
имени с присвоением его прав доступа, 4) внедрение ложного объ-
екта в сеть, 5) отказ в обслуживании, 6) неавторизованный доступ с
удаленного хоста посредством подбора пароля, 7) неавторизованное
повышение привилегий доступа, 8) удаленный запуск приложений.
Концептуальная модель атак на компьютерные сети. Анализ

удаленных атак показывает, что каждая атака предварительно плани-
руется на макроуровне в виде частично упорядоченного множества
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шагов, которые вместе составляют сценарий атаки. Каждый шаг на-
правлен на достижение частной цели (например, анализ атакуемой
компьютерной сети, преодоление системы аутентификации, повыше-
ние прав, получение доступа к информации, выполнение операции с
объектом доступа, “заметание следов”). Эти шаги могут быть реали-
зованы в различном, хотя и не в произвольном, порядке, могут повто-
ряться и выполняться с различных удаленных компьютеров. Каждый
шаг сценария атаки реализуется путем последовательных простых ко-
мандами и операций микроуровня.

Следуя такому представлению атак, можно предложить двухуров-
невую концептуальную модель атак (рис. 2).

На первом (макро) уровне задается общий сценарий атаки. Даже
единичный прецедент такого сценария позволяет эксперту идентифи-
цировать намерения атакующего, особенности выполнения атаки, ее
варианты и переменные параметры, ведущие к той же самой цели.
Каждый сценарий описывается множеством допустимых последова-
тельностей шагов, определяющих класс атак на макроуровне.

Второй (микро) уровень определяет более детальную специфика-
цию атаки. Каждый шаг сценария (макроуровня) на микроуровне со-
стоит из последовательных событий. Этими событиями являются кон-
кретные команды операционной системы, вызываемые стандартные
приложения и программы атакующего (эксплоиты) с конкретными па-
раметрами вызова.

Формальные модели атак на компьютерные сети. Описанные
ранее уровни концептуальной модели атак на компьютерные сети мож-
но задать формально.

На макроуровне каждая последовательность может рассматривать-
ся как “слово”, принадлежащее формальному языку, специфицируе-
мому посредством некоторой формальной грамматики [11–14].

Цепочка принадлежит языку сценария атак, порождаемому грам-
матикой, только в том случае, если существует ее вывод из цепи этой
грамматики. Процесс построения такого вывода (а, следовательно, и
определения принадлежности цепочки языку) называется разбором.

С практической точки зрения наибольший интерес представляет
разбор по контекстно-свободным (КС) грамматикам. Их порождаю-
щей мощности достаточно для описания большей части синтаксиче-
ской структуры сетевых атак для различных подклассов КС-грамматик
имеются хорошо разработанные способы решения задачи разбора.

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. “Приборостроение”. 2006. № 4 97



Р
и
с.
2.
Д
ер
ев
о
ра
зб
ор
а
се
те
во
й
ат
ак
и
н
а
дв
ух
ур
ов
н
ях
п
ре
дс
та
вл
ен
и
я

98 ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. “Приборостроение”. 2006. № 4



Рис. 3. Дерево вывода для цепочки
a+ b+ a в грамматике GA

Для КС-грамматик можно ввести
удобное графическое представление
вывода, называемое деревом вывода,
причем для всех эквивалентных вы-
водов деревья вывода совпадают.

Дерево называется деревом выво-
да (или деревом разбора) (рис. 3) в
КС-грамматике GA = 〈VN , VT , S, P 〉,
если выполнены следующие условия.

1. Каждая вершина дерева по-
мечена символом из множества
(VN ∪ VT ∪ ε), при этом корень де-
рева помечен символом S; листья —
символами из (VT ∪ ε).

2. Если вершина дерева отмечена символом A ∈ VN , а ее не-
посредственные потомки — символами a1, a2, . . . , an, где каждое
ai ∈ (VT∪VN), тоA → a1a2 . . . an — правило вывода в этой грамматике.

3. Если вершина дерева отмечена символом A ∈ VN , а ее един-
ственный непосредственный потомок помечен символом ε, то A → ε
— правило вывода в этой грамматике.

Дерево вывода (рис. 3) можно строить нисходящим либо восходя-
щим способами.

При нисходящем разборе дерево вывода формируется от корня к
листьям; на каждом шаге до вершины, отмеченной нетерминальным
символом, пытаются найти такое правило вывода, чтобы имеющиеся в
нем терминальные символы “проектировались” на символы исходной
цепочки.

Метод восходящего разбора заключается в том, что исходную це-
почку пытаются “свернуть” к начальному символу S; на каждом ша-
ге ищут подцепочку, которая совпадает с правой частью какого-либо
правила вывода; если такую подцепочку находят, то ее заменяют не-
терминалом из левой части этого правила.

Если грамматика однозначная, то при любом способе построения
будет получено одно и то же дерево разбора.

Дерево разбора, описывающее обобщенный сценарий атаки по-
средством стохастической грамматики, имеет следующий вид (рис. 2):

GA = 〈VN , VT , S, P 〉,
где VN — множество терминальных символов, которые обозначают
шаги атаки нижнего уровня, VN = {I, E,M, I, . . . , E2, E21, E22, E23,
E24, E25, E26, . . .}; VT — множество нетерминальных символов, ко-
торые ставятся в соответствие верхним и промежуточным уровням

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. “Приборостроение”. 2006. № 4 99



представления шагов сценария атаки; S — начальный символ сцена-
рия атаки; P — множество правил вывода, описывающих операции
детализации сценария атаки посредством замены символов. Каждая
замена осуществляется с заданной вероятностью:

αi
Pij−→ βij, i = 1, . . . , ni, i = 1, . . . , k.

Пример цепочки вывода:

S
P11−−→ I , S

P12−−→ IE, S
P13−−→ IEM , . . . , E2

P21−−→ E21, E2
P22−−→ E22,

E2
P23−−→ E23, E2

P24−−→ E24, E2
P25−−→ E25, E2

P26−−→ E26.
Эта грамматика может быть восстановлена индуктивно по множе-

ству слов-прецедентов формальными методами. Данная грамматика
может играть двоякую роль, а именно: использоваться и как модель
генерации прецедентов, и как модель распознавания атак на базе син-
таксического анализа.

С математической точки зрения формальная модель атаки на ми-
кроуровне может определяется также в терминах формальных грам-
матик или в терминах марковских цепей.
Выводы. В настоящей работе проведен анализ атак на компью-

терные сети, задана концептуальная модель атак на компьютерные се-
ти, предложены формальные модели атак. Формальные модели атак
приведены с использованием аппарата стохастических контекстно-
свободных грамматик.

Направления будущих исследований.
1. Разработка представительного множества удаленных атак не-

скольких классов и их описание в терминах сценариев.
2. Разработка алгоритма восстановления формальной грамматики,

задающей модель атаки данного класса, на основе множества преце-
дентов (примеров).

3. Разработка моделей сценариев атак в терминах формальных
грамматик.

4. Разработка стохастических моделей фрагментов атак на микро-
уровне.

5. Разработка объектно-ориентированного проекта программного
прототипа системы моделирования атак и его программная реализа-
ция.

6. Экспериментальное исследование разработанной системы моде-
лирования атак и определение ее возможностей при проектировании
и эксплуатации систем защиты компьютерных сетей.
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