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С целью обеспечения безопасности данных, передаваемых в
радиоканале, стандарт IEEE 802.11 предусматривает ис-
пользование протокола WEP (Wired Equivalent Privacy), с по-
мощью которого делается попытка достичь уровня защиты
передаваемых данных, сравнимого с обеспечиваемым обыч-
ными проводными сетями. Рассмотрены особенности про-
токола WEP, возможные способы нарушения защиты инфор-
мации и виды атак на радиосеть. Приведены рекомендации
по преодолению недостатков WEP, и рассмотрены общие
положения протокола WEP2, призванного устранить суще-
ствующие проблемы.

Analysis of Data Protection Methods in IEEE 802.11 Radio
Channels / I.P. Ivanov, A.Yu. Uspensky // Vestnik MGTU. Pribo-
rostroenie. 2002. № 4. P. 26–35.

To provide protection of data being transferred via radio channels, the
standard IEEE 802.11 involves WEP (Wired Equivalent Privacy) protocol,
with the help of which an attempt is made to achieve the transferred
data protection level comparable to that of traditional networks. The WEP
protocol peculiarities are considered as well as possible ways of the
data protection violation and kinds of attacks against the radio network.
Recommendations are given to overcome WEP weak points, and general
provisions are considered of the WEP2 protocol which is to eliminate the
existing problems. Refs.10. Figs.3.
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