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Выполнен анализ зависимости от экспертных данных уровня угрозы безопасно-
сти фрода находящейся в эксплуатации системы сигнализации SIP оператора
связи сети нового поколения NGN. В основу ранжирования угроз безопасности
положены методы анализа иерархий AHP и анализа пар SPA, предложенные в
работе Головной лаборатории по сетям, информационным атакам и техно-
логии защиты Пекинского университета связи для ранжирования угроз DoS в
сетях программного коммутатора (сетях Softswitch). С помощью методов AHP
и SPA рассчитана максимальная мощность каждой угрозы, на основе значений
которой проводится ранжирование анализируемых угроз безопасности. При-
веден расчет на примерах шести угроз фрода системы сигнализации SIP. При
использовании методов анализа учтена особенность угроз фрода в части при-
нятия другой иерархической модели последствий угроз и принятия показателей
последствий угроз одинаковой размерности при формировании матрицы пар-
ных сравнений. Показано существенное различие результатов ранжирования
угроз безопасности фрода при разных вариантах состава экспертных данных.
В качестве таких данных рассмотрены значения матрицы парных сравнений
и значения характеристик уровня потерь по результатам опроса экспертов.
Показано, что первоочередные меры по защите могут быть неэффективны и
не относиться к угрозам с более высоким уровнем риска ИБ.
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The article analyzes the dependence of expert data versus threat level of fraud
security being used by Session Initiation Protocol (SIP) signaling of service provider
of New Generation Network (NGN). Analytic Hierarchy Process (AHP) and Set Pairs
Analysis (SPA) are the base of ranking security threats. They are proposed by Head
Laboratory specialized in networks, information attacks and protection technology
located in Beijing University of Posts and Telecommunications for ranking threats
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DoS within softswitch networks (networks Softswitch). Using the methods of AHP and
SPA the authors calculated maximum capacity of each threat, based on the values
which made the ranking analyzed security threats. The calculation is provided by
six examples of fraud threats of alarm system SIP. Fraud threat feature is taken into
account during using AHP and SPA for making another hierarchical model of threat
consequences and making threat consequences indicators of the same dimension
while forming the matrix of pairwise comparisons. A significant difference between
the results of ranking fraud security threats at various variants of expert data contents
is presented. Matrix value of pairwise comparisons and value characteristics of loss
level are considered as the above data in expert survey. The calculation results in
showing that the priority measures for the protection can appear ineffective and
would not relate to threats of a higher risk level of Information Security.

Keywords: information security, softswitch, Analytic Hierarchy Process (AHP), Set
Pairs Analysis (SPA), fraud, Session Initiation Protocol (SIP), New Generation
Networks (NGN), threat, voice over IP (VoIP).

В работе [1] предлагается методика оценки уровня риска угроз бе-
зопасности фрода находящейся в эксплуатации системе SIP. Для ран-
жирования угроз используется теория нечетких множеств и нечеткой
логики. В работе [2] показано, что при расчете риска угрозы информа-
ционной безопасности (ИБ) при разных возможных вариантах состава
экспертных данных используемого математического аппарата для од-
них и тех же угроз уровни риска ИБ могут существенно различаться.
Это приводит к тому, что первоочередные меры по защите могут отно-
ситься к угрозам не с более высоким уровнем риска ИБ, что приводит
к неэффективным мерам по повышению безопасности сети связи. Рас-
чет проводился на примерах нескольких угроз фрода в находящейся в
эксплуатации системе сигнализации по протоколу SIP сети нового по-
коления NGN. Настоящая работа посвящена аналогичной задаче опре-
деления зависимости ранжирования угроз безопасности фрода нахо-
дящейся в эксплуатации системы сигнализации SIP. В данном случае
для ранжирования угроз используется другая методика, основанная
не на теории нечетких множеств, а на методах анализа иерархий AHP
(Set Pairs Analysis) и анализа пар SPA (Set Pairs Analysis). Этот мате-
матический аппарат предлагается в работе [3] Головной лаборатории
по сетям, информационным атакам и технологии защиты Пекинского
университета связи для ранжирования угроз DoS в сетях нового поко-
ления NGN технологии передачи данных и речи VoIP (Voice over IP).
Система сигнализации SIP этой технологии является наиболее пер-
спективной. В то же время, согласно данным за 2013 г. Ассоциации по
контролю за мошенничеством (фродом) CFCA (Communication Fraud
Control Association), ежегодная доля потерь дохода 8,8 % операторов
сетей составляет более 10 % [4]. Существенную долю составляют по-
тери от фрода в системе сигнализации SIP. При этом следует отметить,
что потери с каждым годом растут, а по данным CFCA за 2011 г. [5]
25,9 % операторов связи Западной Европы принимали участие в сборе
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данных, а в России — всего 1,7 %. В 2013 г. — 31,9 % операторов связи
Западной Европы принимали участие, данные по России отсутствуют.

Алгоритм ранжирования угроз безопасности фрода в системе
SIP с использованием метода анализа иерархий AHP и метода
анализа пар SPA включает в себя три этапа, из которых только
первый этап отличается от приведенного алгоритма в работе [3].
• Структуризация задачи в виде иерархической модели AHP с не-

сколькими уровнями.
• Определение степени связи двух множеств с помощью метода

SPA.
• Определение уровня угроз фрода на основании SPA и нечетких

комплексных решений.
Структуризация задачи в виде иерархической модели AHP

с несколькими уровнями. Указанная работа [3] по ранжированию
угроз в сетях нового поколения NGN технологии передачи данных и
речи VoIP (Voice over IP) относится к отказам DoS. Настоящая рабо-
та посвящена анализу зависимости ранжирования угроз безопасности
фрода находящейся в эксплуатации системы сигнализации SIP. Для ре-
шения поставленной задачи на рис. 1 представлена одна из возможных
иерархических моделей соответствующих последствий угроз фрода
[6, 7].

На верхнем уровне приводится глобальная характеристика послед-
ствий угроз фрода, на промежуточном уровне — разделение послед-
ствий угроз фрода на потери оператора и потери клиента. Нижний
уровень характеризует следующие потери:
• финансовые потери оператора без учета потерь из-за оттока кли-

ентов (С1);
• финансовые потери оператора из-за оттока клиентов к другому

оператору (С2). Такое решение клиент принимает при низком пока-
зателе качества обслуживания QoE, который показывает удовлетво-
рен ли пользователь различными характеристиками обслуживания се-
ти ОП при ее эксплуатации. К числу таких характеристик относится

Рис. 1. Иерархическая модель последствий угроз фрода
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интегральная характеристика качества обслуживания (integrity of the
service). Эта характеристика является обобщенным восприятием поль-
зователем качества обслуживания сетью и состоит из многих показа-
телей (задержки, джиттер и др.) К этим характеристикам относится и
обеспечение информационной безопасности. В данном случае к ним
относятся характеристики угроз фрода;
• финансовые потери клиентов (С3).
Определение степени связи двух множеств с помощью мето-

да SPA. Метод SPA рассматривает пару взаимосвязанных множеств.
Основная идея заключается в анализе параметров этой пары и вывода
формулы, выражающей степень связи двух множеств, включая такие
параметры, как степени идентичности, различия и несовпадения двух
множеств.

Введем определение степени связи двух множеств следующим
образом:

μ(W ) = S/N + F/Ni+ P/Nj, (1)

где μ — степень связи двух множеств; S — представляет собой чи-
сло идентичных характеристик; N — общее число характеристик;
F = N − S − P — число характеристик, которые не являются ни
идентичными, ни различными; P — число различных характеристик;
S/N , F/N и P/N — степени идентичности, несовпадения и различия
двух множеств соответственно; значение коэффициента i лежит в от-
резке от −1 до 1; j — коэффициент степени различия и определен как
−1. Примем a = S/N , b = F/N , c = P/N и перепишем выражение
(1) в виде

μ = a+ bi+ cj. (2)

Коэффициенты a, b и с удовлетворяют соотношению a+ b+ c = 1.
Определение уровня угроз фрода на основании SPA и нечет-

ких комплексных решений. Для ранжирования анализируемых угроз
фрода по уровню их безопасности выполняется следующая последо-
вательность.
• Формируются оценочные количественные показатели принятых

характеристик финансовых потерь от реализации угрозы фрода. Как
было отмечено, в настоящей работе принято множество характери-
стик, состоящие из трех элементов — С = (С1,С2,С3). Эти значения
могут быть выражены либо в денежном выражении, либо в процент-
ном отношении к доходу для оператора связи, а для клиента — по
отношению к затратам при легитимных соединениях.
• Определяется количественная оценка веса каждой характери-

стики потерь Сi от реализации определенной угрозы фрода W =
= (W1,W2,W3). Для определения этих характеристик используется
составленная экспертами матрица парных сравнений [8, 9].
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• Принимается множество уровней потерь m. Определяется экс-
пертная оценка уровня потерь. Примем множество уровней, состоящее
изm элементов L = (L1, L2 . . . Lm). В приведенном далее примере для
наглядности расчета примем m = 3, что соответствует — “большие”,
“средние” и “незначительные”. В поставленной задаче для большей
достоверности результатов ранжирования таких уровней должно быть
больше.
• Экспертами оценивается каждая характеристика уровня потерь

по каждому критерию L.
• Составляются матрицы степеней связи каждой характеристики

потерь Сi от реализации определенной угрозы фрода

B =






μ11 . . . μ16
...

. . .
...

μ31 . . . μ36




 , (3)

где μij — анализируемые с помощью множества пар SPA степени связи
элемента Сi с уровнем li.
• Выполняется расчет для каждого элемента Сi матрицы связи A

с помощью нечеткой операции умножения “◦” матриц W и B:

A = W ◦ B. (4)

• Проводится вычисление мощности связи shi (set pair power) [3]
для каждой угрозы фрода на основе параметров матрицы связи A,
входящих в степень связи множеств (формула (2)):

shi =
a

c
, (5)

где с 6= 0.
• Выполняется количественная оценка угрозы безопасности фрод

методом выбора максимальной мощности связи shi.
• Проводится ранжирование анализируемых угроз фрода по уров-

ню их безопасности на основании сравнения их максимальной мощ-
ности shi.

Пример использования предложенной методики ранжирова-
ния угроз фрода с использованием метода AHP и SPA. Приведем
пример ранжирования шести угроз фрода Y1, Y2, Y3, Y4, Y5, Y6 системы
сигнализации по протоколу SIP в сети речи и передачи данных VoIP.

Составляется матрица (табл. 1) парных сравнений 3×3 характери-
стик (С1, С2, С3) угроз фрода на основе метода усреднения значений
оценок экспертов, предложенного в работе [3]. Данная матрица по-
казывает взаимную важность показателя, который приведен в строке,
по сравнению с показателем в столбце. Приняты следующие значения
степеней важности:
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1 — параметры одинаково важны по отношению друг к другу; 2 —
параметр Ci в небольшой степени важнее параметра Cj ; 3 — параметр
Ci более или менее важен по отношению к параметру Cj; 4 — параметр
Ci важнее параметра Cj; 5 — параметр Ci в значительной степени
важнее параметра Cj .

Если указанный в строке показатель не является более важным,
используется обратное значение [8]. Например, значение 5 в первом
столбце и третьей строке соответствует тому, что финансовые потери
оператора без учета потерь из-за оттока клиентов (С1) более важные,
чем финансовые потери клиентов (С3). Обратная величина 1/5 авто-
матически записывается на пересечении третьего столбца и первой
строки.

Таблица 1
Матрица парных сравнений

Параметр С1 С2 С3

С1 1 1/2 1/5

С2 2 1 1/3

С3 5 3 1

Рассчитаем уровни шести анализируемых угроз безопасности фро-
да в соответствии с приведенным алгоритмом и по данным матрицы
(см. табл. 1):

w′1 =
6
√
Πc1i = 0,681; wC1 =

w′1
6∑

i=1

W ′i

= 0,214;

w′2 =
6
√
Πc2i = 0,935; wC2 =

w′2
6∑

i=1

W ′i

= 0,293;

w′3 =
6
√
Πc3i = 1,57; wC3 =

w′3
6∑

i=1

W ′i

= 0,492;

W = (wC1, . . . wC3) = [0,214 0,293 0,492].

Затем 10 экспертов оценили каждую характеристику уровня потерь
по трем критериям L1, L2, L3 — соответственно “большие”, “средние”
и “незначительные”. Результаты опросов приведены в табл. 2.
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Таблица 2
Оценка результатов опроса экспертов

характеристик уровня потерь

Параметры С1 С2 С3
l1 2 9 7

Y1 l2 4 0 0
l3 4 1 3
l1 0 7 9

Y2 l2 0 2 0
l3 10 1 1
l1 9 5 2

Y3 l2 0 4 1
l3 1 1 7
l1 2 4 3

Y4 l2 1 0 6
l3 7 6 1
l1 5 6 3

Y5 l2 4 3 5
l3 1 1 2
l1 0 1 1

Y6 l2 9 0 0
l3 1 9 9

Составление по формуле (3) матрицы степеней связи B (B1, B2,
B3, B4, B5, B6) каждой характеристики потерь Сi от реализации рас-
сматриваемых шести угроз фрода.

Рассчитанные для каждой угрозы фрода матрицы степеней связей
SPA приведены на рис. 2. В матрице первый столбец соответствует
уровню потерь “большие”, второй столбец — “средние” и третий —
“незначительные”.

Затем вычисляем оценочные матрицы по А1–А6 по формуле (4):

A1 = W ∗ B1 =[0, 652 + 0, 086i+ 0, 263j 0, 086 + 0, 652i+ 0, 263j 0, 263 + 0i+ 0, 738j];
A2 = W ∗ B2 =[0, 649 + 0, 059i+ 0, 292j 0, 059 + 0, 649j + 0, 292j 0, 292 + 0i+ 0, 708j];
A3 = W ∗ B3 =[0, 438 + 0, 166i+ 0, 395j 0, 166 + 0, 438i+ 0, 395j 0, 395 + 0i+ 0, 604j];
A4 = W ∗ B4 =[0, 308 + 0, 317i+ 0, 375j 0, 317 + 0, 308i+ 0, 375j 0, 375 + 0i+ 0, 625j];
A5 = W ∗ B5 =[0, 431 + 0, 42i + 0, 149j 0, 42 + 0, 431i+ 0, 149j 0, 149 + 0i+ 0, 851j];
A6 = W ∗ B6 =[0, 078 + 0, 192i+ 0, 729j 0, 192 + 0, 078i+ 0, 729j 0, 729 + 0i+ 0, 27j].

Вычисляем мощность связи shi по формуле (5) и выбираем макси-
мум, применяя метод максимальной мощности:

shiY1 = max(2,48, 0,33, 0,36) = 2,48;
shiY2 = max(2,22, 0,2, 0,41) = 2,22;
shiY3 = max(1,11, 0,42, 0,65) = 1,11;
shiY4 = max(0,82, 0,85, 0,6) = 0,85;
shiY5 = max(2,89, 2,82, 0,18) = 2,89;
shiY6 = max(0,11, 0,26, 2,7) = 2,7.
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Рис. 2. Матрицы степеней связи для каждой угрозы

Используя полученные значения, ранжируем угрозы фрода по из-
вестным ранее характеристикам. Большему значению характеристики
мощности связи shi соответствуют более высокий уровень угрозы бе-
зопасности фрода. Таким образом, если ранжировать угрозы от более
опасной к менее опасной, то получаем Y5 > Y6 > Y1 > Y2 > Y3 > Y4.

Ранжирование угроз фрода при различных экспертных дан-
ных. В работе [2] показано, при расчете риска угрозы ИБ с помощью
теории нечетких множеств в разных составах экспертных данных это-
го математического аппарата для одних и тех же угроз уровни риска
ИБ могут существенно различаться. Это приводит к тому, что перво-
очередные меры по защите могут относиться к угрозам не с более
высоким уровнем риска ИБ. В настоящем разделе покажем зависи-
мость результатов ранжирования от различных вариантов экспертных
данных в методике, использующей AHP и SPA. Расчет проводится на
примерах угроз фрода в сигнализации по протоколу SIP, используе-
мых в настоящей работе. Варианты экспертных данных определяют-
ся составом матрицы парных сравнений и значениями характеристик
уровня потерь по результатам опроса экспертов. Состав табл. 1 и 2
определяют вариант 1, табл. 3 и 2 — вариант 2, табл. 1 и 4 — вариант 3.
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Таблица 3
Матрица парных сравнений

(вариант 2)

Параметры С1 С2 С3

С1 1 3 1/2

С2 1/3 1 1/5

С3 2 5 1

Таблица 4
Оценка результатов опроса экспертов

(вариант 3)

Параметры С1 С2 С3
l1 9 6 6

Y1 l2 0 0 3
l3 1 4 1
l1 8 7 9

Y2 l2 1 0 0
l3 1 3 1
l1 1 5 8

Y3 l2 0 4 1
l3 9 1 1
l1 8 5 6

Y4 l2 1 3 3
l3 1 2 1
l1 7 6 9

Y5 l2 2 1 0
l3 1 3 1
l1 3 5 3

Y6 l2 4 2 5
l3 3 3 2

В табл. 5 приведены значения максимальной мощности (shi) для
трех рассмотренных вариантов экспертных данных, в табл. 6 — ре-
зультаты расчета ранга шести угроз фрода при всех трех вариантах
экспертных данных.

Таблица 5
Значения максимальной мощности (shi)

Угроза фрода Вариант 1 Вариант 2 Вариант 3

Y1 2,48 1,95 3,55

Y2 2,22 1,38 5,19

Y3 1,11 1,31 2,08

Y4 0,85 0,77 4,76

Y5 2,89 2,93 4,87

Y6 2,7 1,71 1,56

Из табл. 5 следует, что диапазоны значений максимальной мощ-
ности shi в первом и третьем варианте сильно отличаются. Поэтому
сравнение результатов ранжирования угроз фрода в табл. 6 приводит-
ся не по уровню безопасности, как это показано в табл. 4, а по рангу
риска угрозы фрод (т.е. по значению shi).
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Таблица 6
Ранг угроз фрода трех вариантов экспертных данных

Ранг риска угрозы фрода Вариант 1 Вариант 2 Вариант 3

Y1 Y5 Y5 Y2

Y2 Y6 Y1 Y5

Y 3 Y1 Y6 Y4

Y4 Y2 Y2 Y1

Y5 Y3 Y3 Y3

Y6 Y4 Y4 Y6

Из табл. 6 следует: 1) при экспертных данных варианта 3 угроза
Y2 имеет наибольший ранг риска ИБ, а при экспертных данных вари-
анта 1 — четвертый; 2) при экспертных данных варианта 3 угроза Y6
имеет наименьший ранг риска ИБ, а при экспертных данных вариан-
та 1 — второй; 3) при экспертных данных варианта 2 угроза Y4 имеет
наименьший ранг, а при экспертных данных варианта 3 — третий.

Выводы. Результаты ранжирования угроз безопасности фрода
с помощью методов анализа иерархий AHP и анализа пар SPA (по
принятым этим математическим аппаратом значениям максимальной
мощности shi) при разных вариантах состава экспертных данных мо-
гут существенно различаться. В качестве таких данных рассматрива-
лись значения матрицы парных сравнений и значения характеристик
уровня потерь по результатам опроса экспертов. Это привело к то-
му, что первоочередные меры по защите могут относиться к угрозам
не с более высоким уровнем риска ИБ. Расчет проводился на приме-
рах нескольких угроз фрода в сигнализации по протоколу SIP сети
VoIP (сеть передачи речи и данных поверх IP). Для повышения до-
стоверности субъективных экспертных данных, используемых в мате-
матических аппаратах для ранжирования угроз безопасности фрода,
проводятся работы по тестированию с имитацией угроз находящихся
в эксплуатации системах SIP операторов связи России [10].
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