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МОДЕЛЬ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ РАДИОКАНАЛА IEEE 802.11

Исследована структура безопасности протокола IEEE
802.11b. Рассмотрены слабые стороны и уязвимость суще-
ствующих методов защиты информации. Разработана мо-
дель безопасности беспроводных сетей на основе протокола
802.11b с применением технологий WEP и IPSec и межсете-
вого экрана. Приведен пример построения безопасной сети со
смешанной структурой, имеющей подсеть с возможностью
беспроводного доступа, который может быть применен как
при развертывании новой беспроводной сети, так и при мо-
дернизации уже имеющейся сетевой инфраструктуры. Раз-
работанная модель полностью совместима с существующи-
ми стандартами, модульная многоуровневая структура по-
зволит в будущем использовать новые технологические ре-
шения и методы, направленные на увеличение криптографи-
ческой стойкости без необходимости замены архитектуры
системы.

Data Security Model in IEEE 802.11 Radio Channel / I.P. Ivanov,
A.Yu. Uspensky // Vestnik MGTU. Priborostroenie. 2003. № 2. P. 78–86.

A security system structure in the IEEE 802.11 protocol stack is
studied. Weak points and vulnerability of the existing methods of data
security are considered. A data security model for the IEEE 802.11-based
wireless networks is developed with the application of the WEP and IPSec
technologies. An example of construction of the secure network having
a mixed structure is presented with a subnet providing a wireless access
both in deploying a newly wireless network and in modernizing an already
existing net infrastructure. The developed model is thoroughly compatible
with the existing standards. Its multi-level modular structure will allow
using new technological decisions and methods aimed at the cryptographic
stableness improvement without a necessary replacement of the system
architecture. Refs.7. Figs.3.
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