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Разработка эффективных методик дифференциации электрофото-
графических печатающих устройств осложнена высокой точностью
изготовления узлов и деталей принтеров, введением в схемы упра-
вления обратных связей, компенсирующих зазоры холостого хода,
использованием для формирования изображений набора дискретных
элементов с характеристическими размерами порядка 1. . . 10 мкм, что
в совокупности существенно сужает возможности дифференциации
устройств.

Сложность данной проблемы не позволяет в настоящее время най-
ти ее универсальное решение. В связи с этим большое значение при-
обретает опыт, полученный экспертами при решении идентификаци-
онных задач в тех или иных частных случаях. Значительный эмпи-
рический опыт, накопленный при экспертизах, показывает, что в до-
кументах находят свое отражение признаки, возникновение которых
обусловлено различными факторами, а в формировании следовой кар-
тины играют роль практически все узлы принтера.

В подавляющем числе документов, попадающих на технико-
криминалистическую экспертизу, не встречается участков с однород-
ной заливкой, поэтому основное исследование по дифференциации
офисных электрофотографических печатающих устройств направлено
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на выявление дефектов в размере и форме букв, а также в областях
перехода одного цвета в другой и на выявлении периодических мара-
шек.

В настоящее время во всем мире проводится множество иссле-
дований, посвященных возможностям дифференциации печатающих
устройств по образцам документов, отпечатанным на них. Основные
направления этих исследований следующие:

— выявление дефектов печати, возникающих из-за неравномерно-
сти вращения фотобарабана и скорости протягивания листа;

— выявление размытости печатных символов, а также параметров
оптической плотности в области букв;

— выявление мелкой структуры в контурах печатных символов, свя-
занных как с растеканием заряда по фотобарабану, так и с модуляцией
мощности лазерного излучения в процессе создания на фотобарабане
скрытого изображения;

– выявление разности в размерах печатных символов одного шриф-
та и кегля при их печати на принтерах разных производителей, что
связано в основном с внутренними настройками микропрограмм, про-
шитых в память принтеров, и разбросом параметров оптических эле-
ментов сканирующего блока для каждой модели принтера;

— выявление особенностей химического состава тонера с помо-
щью инфракрасной спектроскопии, пиролитической газовой хромато-
графии и масс-спектрометрии.

В настоящей статье будут рассмотрены основные работы по этим
темам.

Обзор технических публикаций по теме “Экспертиза докумен-
тов, выполненных с помощью цифровой печати”. Авторы статьи [1]
исследовали возможность определения марки принтера для выявления
дефектов печати, свойственных конкретной модели принтера, которые
не являются визуально заметными на структурированных двух града-
ционных изображениях. Такие погрешности связаны с работой систем
развертки лазерного луча, вращения фотобарабана, с протягиванием
листа бумаги и являются конструктивными особенностями каждой
модели принтера и должны претерпевать малые изменения за весь
период эксплуатации печатающего устройства. В своем эксперименте
авторы статьи исследовали принтеры четырех марок (HP Laserjet 4050,
HP Laserjet 1200, Samsung ML-1450, HP Laserjet 1000), используя два
принтера каждой модели.

Расчет погрешностей проводился по распечатанным изображени-
ям в виде параллельных полос, идущих вдоль длинной стороны листа,
занимающих 6 дюймов от ширины листа и имеющих площадь запол-
нения 12,5%, 25%, 33% и 50%. Отсканированные изображения были
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Рис. 1. Усредненное по горизонтали изображение набора вертикальных полос

преобразованы в одномерные данные путем усреднения яркости по-
перек полос (рис. 1). Далее вычисляли спектры мощности (рис. 2) и
выделяли в них пиковые составляющие (табл. 1).

Таблица 1
Значения частот пиковых составляющих, выделенных из спектров мощности

Print
Principal Banding Frequencies (cycle/inch) for Greylevel Patches, %

12,5 25 33 50

LJ 1000 27,69 27,68 27,69 27,69

LJ 4050 51 51 51 51,100

ML-1450 16, 100, 106 16, 32, 100, 106 16, 32, 100, 106 16, 32, 100, 106

LJ 1200 69 69 69 69

Отметим высокую повторяемость пиковых частот в спектрах мощ-
ности для разных плотностей заполнения линиями изображений и их
неизменность для следующих копий, сделанных на данных принтерах.

В работах [2–4] приведен метод для разработки средств компенса-
ции погрешностей печати принтеров, использующий информацию об
их периодических погрешностях и корректирующий соответственно
скорости протягивания бумаги и развертки лазерного луча.

Развитие предложенного метода для дифференциации принтеров
непосредственно по анализу напечатанных ими текстов приведено в
работе [5]. Авторы предлагают выделять в тексте на листе все одина-
ковые символы и для каждого символа строить одномерную функцию,
рассчитываемую как проекция символа на направление протягивания
листа через принтер. Полученное распределение для каждого символа
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Рис. 2. Спектры мощности изображений при использовании принтеров LJ 1000
(а), LJ 4050 (б), ML-1450 (в) и LJ 1200 (г)

на листе для разных печатающих устройств является исходным набо-
ром данных для определения кластеров. Авторы предлагают исполь-
зовать алгоритм вычисления главных компонент (Principal Component
Analysis (PCA)) для наборов исходных функций и использовать две
первые компоненты разложения. Результаты эксперимента по диффе-
ренциации лазерных принтеров приведены в табл. 2.

В седьмой колонке табл. 2 показан процент правильной дифферен-
циации модели принтера, причем в эксперименте использовали по два
принтера одной модели, образцы печати одного принтера использова-
ли для обучения классификатора, а другого — для тестирования. При
тестировании были использованы по 40 образцов печати на каждом
принтере. Исследователи отмечают, что принтеры HP LaserJet 1200
и HP LaserJet 1000 имеют практически идентичные внутренние кон-
струкции, поэтому вероятность правильной классификации между ни-
ми низка.

Задача выявления размытости печатных символов рассматривалась
в статьях [6, 7]. Авторы предлагали использовать данную методику для
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Таблица 2
Классификация лазерных принтеров с использованием классификатора по

смеси гауссовых моделей

Class LJ4050 LJ1200 LJ1000 Oki SS CCR

Test (%)

LJ 4050 40 0 0 0 0 100

LJ 1200 0 25 15 0 0 62,5

LJ 1000 0 35 5 0 0 12,5

Oki 0 0 0 40 0 100

SS 1450 0 0 0 0 40 100

∗LJ=Laserjet, Oki=Okipage 14e, SS=Samsung ML-1450, and CCR=Correct Classification
Rate

быстрого анализа подлинности документов в организациях с большим
документопотоком (банки, страховые компании и т.д.). Предлагаемый
метод должен различать документы, выполненные на струйных и ла-
зерных принтерах. Авторы анализируют возможность использования
низкого разрешения от 100 dpi при регистрации цифрового изображе-
ния документов и разные совокупности параметров, которые можно
выделить из цифровых изображений. Для анализа предлагаются сле-
дующие параметры:

неровность линии края (Line Edge Roughness), рассчитываемую
как отношение периметра контура символа, вычисленного по изобра-
жению с малым разрешением, и периметра, вычисленного по изобра-
жению с высоким разрешением; для нормализации данное отношение
умножается на масштабный коэффициент, связывающий разрешения;

различие площадей (Area Difference), равное разности между пло-
щадями, занимаемыми символом при двух разных порогах бинариза-
ции; данная разность нормализуется делением на площадь, рассчитан-
ную для большего порога бинаризации;

коэффициент корреляции (Correlation Coefficient), рассчитываемый
по формуле

correlation =

∑
[i,j]∈ROI

(A[i, j]− Ā)(B[i, j]− B̄)

√ ∑
[i,j]∈ROI

(A[i, j]− Ā)2
√ ∑
[i,j]∈ROI

(B[i, j]− B̄)2
,

где A[i, j] — значения яркостей пикселей в исходном изображении
в градациях серого; B[i, j] — бинаризованное изображение; ROI —
область интереса, т.е. участок, включающий в себя символ целиком.
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Для усиления этого критерия предлагается в качестве изображений
использовать не сами символы, а их контуры в сером и бинарном
видах;

текстура (Texture); предлагается считать наподобие градацион-
ной матрицы смежности (Gray-level co-occurrence matrix — GLCM),
но смежность определять между двумя изображениями, т.е. между
исходным серым и изображением, полученным из него путем раз-
мытия гауссовым фильтром, низкоуровневым приближением вейвлет-
преобразования или преобразованным при использовании локальных
бинарных карт. Для полученной матрицы смежности p[i, j] рассчиты-
вается четыре параметра по формулам

contrast =
∑
i,j

|i− j|2p[i, j],

correlation =

∑
i,j

(i− μx)(j − μy)p[i, j]

σxσy
,

energy =
∑
i,j

p2[i, j],

homogeneity =
∑
i,j

p[i, j]

1 + |i− j| ,

где
μx =

∑
i,j

ip[i, j], μy =
∑
i,j

jp[i, j],

σx =

√∑
i,j

(i− μx)2p[i, j], σy =

√∑
i,j

(j − μy)2p[i, j];

периметр, базирующийся на неровности края (Perimeter Based on
Edge Roughness), т.е. разность периметров бинаризованных изображе-
ний (исходного и сглаженного медианной фильтрацией); нормализу-
ется делением на значение периметра сглаженного изображения;

карта расстояний, базирующаяся на неровности края (Distance
Map Based on Edge Roughness), рассчитывается как минимальное рас-
стояние для каждой точки контура символа, определенного по ис-
ходному изображению, до краевой точки символа, найденной в сгла-
женном изображении. Карта расстояний преобразуется в гистограмму
расстояний, для которой рассчитывают среднее значение, дисперсию,
относительное расстояние

DISTrel =

∑
x∈Edge

distmap(x)

|Edge|
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и максимальное расстояние

DISTmax = max
d∈distmap

{d− distmap};
здесь Edge — число точек, принадлежащих контуру края символа;

распределение серых значений по печатной области (Gray Value
Distribution on Printed Area), т.е. интегральная гистограмма яркостей
серых точек по площади, определяемой символом при бинаризации. В
качестве параметров используются параметры a, b аппроксимирующей
гистограмму прямой, определяемые формулами

b =

n∑
i=0

(xi − x̄)(yi − ȳ)

n∑
i=0

(xi − x̄)2
,

a = ȳ − bx̄,

x̄ =
n∑
i=0

xi, ȳ =
n∑
i=0

yi, n = 255.

Совместное использование всех предложенных критериев для
классификации отпечатанных документов по принадлежности к опре-
деленному принтеру, информация о котором заранее введена в базу
данных и для которого было проведено обучение системы по доста-
точно большой выборке, позволяет получить вероятность правильной
дифференциации не менее 80% даже для образцов, отснятых с разре-
шением 200 dpi. Причем исследователи отмечают, что для некоторых
параметров увеличение разрешения приводит к увеличению погреш-
ности дифференциации.

В работах [8, 9] приведены результаты исследования возможности
дифференциации принтеров (при использовании в качестве символов
прямоугольников разной формы и ориентации) по четырем критериям:

— гистограмме распределения яркостей пикселей в области, зани-
маемой символом (численные параметры, используемые для описания
гистограммы, — интенсивность наибольшего числа пикселей и доля
пикселей с такой интенсивностью в общем числе точек на символе);

— градиентам яркости на краях символа (градиенты рассчитыва-
лись для каждой точки края и обобщались по одинаково направленным
краям разных символов);

— числу точек “спутников” (брызги чернил и частицы тонера, ле-
жащие вокруг символа и не имеющие с ним общих границ; число
точек рассчитывалось в зоне определенного размера, за “спутники”
принимались только точки определенного размера и яркости);

— равномерности зачернения символа (метод расчета не описан).
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В экспериментах, проведенных автором данных статей, были ис-
пользованы как лазерные, так и струйные принтеры, а также устрой-
ства фотокопирования. Отметим, что предложенные в работах [8, 9]
численные критерии и методы классификации уверенно справляются
только с разделением устройств по принципу печати. При сравнении
однотипных печатающих устройств значения предлагаемых параме-
тров очень близки и использованные методы классификации не по-
зволяют их разделить.

В статьях [10–12] рассматривается возможность дифференциации
моделей электрофотографических печатающих устройств по параме-
трам, описывающим мелкую структуру распределения тонера по пло-
щади символа и рядом с его границами. Авторы провели эксперимент,
используя набор из 10 лазерных принтеров, в котором дифференциа-
ция велась по численным параметрам, рассчитанным по градационной
матрице смежности (GLCM), построенной для буквы “e” как самого
распространенного символа в английском языке. В качестве числен-
ных параметров был выбран набор из 22 параметров, описывающих
структуру градационной матрицы смежности.

В табл. 3 приведены тестовые результаты дифференциации, полу-
ченные в работах [10, 11] при использовании в классификаторе всех
22 выбранных параметров.

Таблица 3
Результаты классификации лазерных принтеров по вектору из 22 параметров

In\Out hl1440 li4050 e320 li1000 li1200 li5m li6mp 1250W 14e mll1430 Majority Vote

hl1440 197 0 1 1 0 11 6 57 21 6 hl1440

li4050 0 300 0 0 0 0 0 0 0 0 li4050

e320 0 0 248 0 2 0 0 36 13 1 e320

li1000 4 0 0 152 66 5 11 7 4 51 lj1000

li1200 3 0 0 99 130 14 11 13 1 51 lj1200

li5M 60 0 1 1 7 165 29 30 5 2 lj5M

li6MP 30 0 14 11 6 28 153 29 9 20 lj6MP

1250W 33 0 49 2 1 7 4 181 20 3 1250W

14e 74 0 25 1 2 2 3 128 62 3 1250W

mll1430 10 0 9 61 15 21 30 13 17 124 mll1430

В табл. 3 на пересечениях столбцов и строк записаны числа, соот-
ветствующие числу подобных пар при распознавании. Из приведен-
ных результатов следует, что метод из 10 принтеров ошибочно рас-
познал только один. На остальных девяти принтерах метод показал
очень хорошие результаты распознавания.
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Рис. 3. Пример изображения сим-
вола и отрезков между противопо-
ложными границами символа

В работе [12] авторы использова-
ли тот же метод [10, 11], но проводили
эксперименты, в которых классифика-
тор обучался на символах, выполнен-
ных шрифтом одного типа или разме-
ра, а тестировался на других шриф-
тах. Эксперименты проводились на
бумаге разных типов с интервалом пе-
чати данных для обучения и тестиро-
вании системы — 5 месяцев. Во всех
случаях система показала хорошие
результаты дифференциации принте-
ров.

В работе [13] рассмотрена возмож-
ность создания автоматической системы для судебных экспертиз, ко-
торая, анализируя цифровые изображения печатных символов на доку-
менте, выделяет их границы и рассчитывает минимальные расстояния
до противоположных границ у выбранного символа (рис. 3).

Автор отмечает, что метод расчета минимальных расстояний име-
ет инвариантность к углу поворота символа и положению в области
анализа, что является существенным достоинством метода. Значения
вычисленных расстояний заносятся в базу данных, им ставится в со-
ответствие гарнитура шрифта документа, кегль шрифта, а также марка
принтера (если она известна). При проведении криминалистического
исследования предлагается сверять вновь полученные данные о раз-
мерах символов анализируемого документа с базой данных.

В статье приведены результаты эксперимента, выполненного по
предложенному методу. В эксперименте было выполнено сравнение
символов “a” шрифтов Antique Olive, Times Roman, Helvetica, CG
Times с такими же символами, выполненными 10 шрифтами других
гарнитур того же размера. Отмечается, что метод дает уверенно до-
стоверные результаты только для ясных визуально различимых шриф-
тов, это подтверждено дополнительным исследованием при сравнении
большой выборки символов для двух визуально похожих шрифтов
Times Roman и CG Times. Найденные различия в этом случае были
минимальны и недостоверны.

В работе [14] дифференциацию принтеров проводили, определяя
площадь отверстия в символе “e”, длину внешнего контура символа
и ширину его горизонтальной черты. В эксперименте использовали
три лазерных принтера одной модели (Hewlett-Packard LaserJet 5Si) и
по пять страниц образцов печати с каждого. На рис. 4 и 5 приведе-
ны результаты эксперимента для отверстий в букве “е” и ширины ее
горизонтальной черты.
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Рис. 4. Идентификация принтера по искажению отверстия (а) и ширины черты
(б) символа “е”

На рис. 4 линиями с разными значками отмечены параметры сим-
волов, расположенных в разных частях листа. Из представленных дан-
ных следует, что принтеры имеют некоторые постоянные искажения
символов, свойственные даже не модели, а конкретному экземпляру
принтера.

В работе [15] выполнен анализ различий в периметрах символов
“ . ” и разницы между плотностью точек на краю вертикальной линии
символов справа и слева. Отмечено, что разность в данных параметрах
больше свойственна струйным принтерам, чем лазерным.

В работе [16] предложен метод дифференциации струйных принте-
ров по искажениям символов, которые вносятся при печати. Искаже-
ния определяются с помощью разложения формы символа на главные
компоненты. Кластеризацию символов проводят по векторам из четы-
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рех первых компонент. В статье приведены результаты эксперимента
только для струйных принтеров.

В статьях [17–19] рассмотрена возможность дифференциации
принтеров с помощью микроскопической отражательно-абсорбционной
инфракрасной спектроскопии, которая позволяет выявить различия
в химическом составе тонера, использованного при печати, и кон-
центрации компонентов в нем. Предложен метод переноса тонера с
документа на металлическую фольгу, не разрушающий бумажный но-
ситель. Также в статьях проанализированы методы изучения состава
тонера с помощью электронной микроскопии с рентгеноспектральным
электронно-зондовым микроанализом (SEM-EDX) и пиролитической
газовой хроматографии/масс-спектрометрии.

Выводы. Анализ технических публикаций по теме исследований
показал, что для целей технико-криминалистической экспертизы до-
кументов в задачах дифференциации электрофотографических печа-
тающих устройствах наилучшие результаты показывают методы ана-
лиза изображений, связанные с построением градационных матриц
смежности яркостей серых изображений и расчета по ним числен-
ных параметров, характеризующих данные матрицы как реализации
случайного поля. Определение численных параметров и условий по-
строения градационных матриц смежности требует проведения до-
полнительных исследований. В дальнейшем авторы статьи планируют
создание программного модуля расчета градационных матриц смеж-
ности и других параметров, характеризующих разброс частиц тонера
возле границ напечатанных символов. Для анализа наличия корре-
ляции между рассчитанными параметрами будет использован метод
расчета главных компонент. Также планируется проведение анализа
существующих методов классификации образов, описываемых векто-
рами признаков, по кластерам и реализация их в программном модуле
для дифференциации печатающих устройств при использовании базы
данных о них.

Работа выполнена при финансовой поддержке Министерства
образования и науки в рамках ГК от 28.04.2011№ 16.513.12.3006 ФЦП
“Исследования и разработки по приоритетным направлениям разви-
тия научно-технологического комплекса России на 2007–2013 годы”
и ГУ РФЦ Судебной экспертизы при Министерстве юстиции РФ. Ав-
торы благодарят О.Ю.Миловидову, С.А. Притуляка и Т.Б. Черткову
за рекомендации и обсуждение результатов исследования.
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